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PHẦN 1 

TỔNG QUAN VỀ CHỮ KÝ SỐ TRONG GIAO DỊCH MẠNG
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1.1. Giới thiệu 
Thương mại điện tử là hình thức kinh doanh, hoạt động bằng phương pháp điện tử, là việc trao đổi thông tin, dữ liệu thông qua các phương tiện công nghệ điện tử mà không cần in ra giấy trong bất cứ công đoạn nào trong quá trình giao dịch.
Trong sự phát triển nhanh chóng của Internet đã kéo theo một loạt các dịch vụ mới ra đời như trò chuyện, quảng cáo, tư vấn, đặt hàng, bán hàng… qua Internet. Trong số đó, dịch vụ thương mại điện tử (TMĐT)(Electronic-Commerce) là một bước nhảy vọt trong việc ứng dụng Internet vào cuộc sống và kinh doanh. Thông qua TMĐT, nhiều loại hình kinh doanh mới được hình thành, trong đó có việc mua bán hàng trên mạng. Với hình thức này, người tiêu dùng có thể tiếp cận với hàng hóa một cách dễ dàng và nhanh chóng hơn rất nhiều so với cách thức mua bán truyền thống, đồng thời còn tiết kiệm thời gian để người dùng có thể đầu tư vào việc khác. Ngoài ra TMĐT còn giúp con người có thể tìm kiếm tự động theo nhiều mục đích khác nhau, tự động cung cấp thông tin theo nhu cầu, sở thích và con người có thể ngồi tại nhà để mua sắm theo ý muốn.

Những lý do trên cho thấy ưu điểm của TMĐT đem lại là một thế mạnh để phát triển nền kinh tế đất nước và cải thiện đời sống người dân.
1.2. 
Đặt vấn đề

Trong khi TMĐT phát triển rất mạnh trong khu vực cũng như trên thế giới thì ở Việt Nam(VN) vẫn còn hạn chế bởi thói quen hay ra chợ, đến cửa hàng để mua, trả tiền và mang hàng về. Hay cũng một phần do Internet ở VN chưa đến được từng gia đình và luật cho TMĐT cũng chưa phổ biến. Chính những vấn đề này một phần nói lên được sự hạn chế trong TMĐT ở VN. Để cho TMĐT đến được từng người, từng nhà, cùng một niềm tin của những người khi tham gia TMĐT, nhóm chúng em đã xây dựng CHỮ KÝ SỐ TRONG GIAO DỊCH MẠNG nhằm đáp ứng tình hình TMĐT VN. Có thể đây chưa là một dịch vụ hoàn chỉnh nhưng với những ý tưởng ban đầu này hy vọng chúng em có thể phát triển và hoàn thiện trong tương lai để áp dụng và đem lại những lợi ích thiết thực cho con người Việt, hay sự phát triển TMĐT ở VN. Chính vì thế, chúng em rất mong sự đóng góp ý kiến của quý thầy cô cùng các bạn để chúng em có thêm kinh nghiệm cũng như có thêm những ý tưởng hay trong dịch vụ của mình. Chúng em xin chân thành cảm ơn!
1.3.
Mục tiêu luận văn
Trước hết luận văn giúp cho chúng ta hiểu về tầm quan trọng của thương mại điện tử và những rủi ro trong khi giao dịch và đề xuất biện pháp khắc phục.

Luận văn giới thiệu những thuật toán bảo mật và xác nhận thuật toán được xem là hiệu quả nhất trong quá trình bảo mật hiện nay.

Ngoài ra luận văn cũng giới thiệu vấn đề giúp chúng ta tin tưởng hơn về giao dịch trên mạng và được khẳng định qua chữ ký số.

Luận văn cũng khẳng định được vấn đề khuyết điểm mà cần được giải quyết trong thời gian tới đó là khuyết điểm của chữ ký số.
1.4.
Bố cục luận văn
Luận văn bao gồm 6 chương:
Chương 1: Trình bày tổng quan về chữ ký số trong giao dịch mạng, với chương này chúng ta hiểu rõ việc ra đời của chữ ký số

Chương 2: Sẽ hiểu rõ về lợi ích thương mại điện tử, những cách tấn công và cách khắc phục trong quá trình giao dịch.

Chương 3: Giới thiệu những thuật toán giúp bảo mật thông tin và đề xuất những thuật toán để đưa vào những ứng dụng cụ thể.
Chương 4: Giới thiệu hàm băm và chữ ký số nhằm phục vụ sự tin cậy trong quá trình giao dịch.

Chương 5: Phụ lục đưa ra mô hình ứng dụng của luận văn. 
Chương 6: Kết luận khẳng định vấn đề đạt được trong luận văn và vấn đề chưa đạt được trong luận văn, đề xuất hướng phát triển, những khó khăn trong quá trình hoàn thành luận văn.
Chương 7: Tài liệu tham khảo.
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2.1.
 Tình hình TMĐT

TMĐT cơ bản là việc mua bán hàng hóa, dịch vụ trên Internet hay nói một cách khác đó là các cửa hàng ảo trên Internet. Tại các nước phát triển có trình độ ứng dụng công nghệ thông tin cao, việc bán lẻ hàng hóa, dịch vụ qua Internet đã khá phổ biến. Nhiều tỷ đô la doanh thu từ các doanh nghiệp trên toàn thế giới đã được sinh ra từ TMĐT. Trong đó các sản phẩm chủ yếu được mua bán qua Internet là các loại sản phẩm máy tính, sách (amzone.com), đĩa(cdnow.com), hay đồ dùng văn phòng (suppliesonline.com).

Chính nhờ giảm thiểu các trung gian trong mua bán hàng hóa, dịch vụ và tiết kiệm chi phí trong việc mở cửa hàng và trưng bày sản phẩm, những doanh nghiệp chỉ dựa vào phương pháp truyền thống (trực tiếp gặp gỡ khách hàng) nay cũng có kế hoạch mở các trang web TMĐT để bán hàng và giới thiệu sản phẩm hay ít nhất cũng tham gia quảng cáo trên mạng Internet.

Bằng những công nghệ phần mềm hiện đại và bản chất tương tác hai chiều của Internet các công ty và doanh nghiệp còn có thể thu nhập được các thông tin về cá nhân người tiêu dùng và xu hướng tiêu dùng của họ thông qua các thủ tục đăng ký, đặt hàng, giao hàng và thanh toán. 

Do việc mua bán qua Internet hay TMĐT là hoàn toàn tự động nên yêu cầu về cơ sở hạ tầng trong hệ thống tài chính, ngân hàng và các công cụ thanh toán cũng phải đồng bộ, hiện đại, thông suất và bảo đảm. Hiện nay hệ thống thanh toán bằng thẻ ở VN còn chưa phát triển nếu không nói là quá sơ khai. Người dân vẫn chưa có thói quen mở tài khoản tại ngân hàng và tiền mặt vẫn là công cụ thanh toán chính trong mọi hoạt động mua bán. Chính vì vậy TMĐT ở VN vẫn chưa phát huy hết tiềm năng của nó. Người dân nếu có điều kiện mua hàng trên Internet thì cũng chỉ có thể thực hiện thao tác chọn hàng và đặt mua, còn giao hàng và thanh toán vẫn phải thực hiện theo cách truyền thống. Mặt khác, số thuê bao Internet hiện nay tại VN còn thấp và cước phí sử dụng còn khá cao so với thu nhập nên mức phổ biến của Internet còn rất hạn chế. Do đó, TMĐT thực tế còn rất xa lạ với đa số người dân VN. Chính vì vậy, các công ty, các tổ chức và các doanh nghiệp phải là những người tiên phong trong lĩnh vực này bởi lợi ích của TMĐT với những đối tượng sử dụng này là rất lớn và không bị hạn chế như những người tiêu dùng đơn lẻ.

Đối với những doanh nghiệp và tổ chức có quan hệ lâu dài, uy tín và tin tưởng lẫn nhau, họ có thể sử dụng một trong các hình thức của TMĐT đó là trao đổi dữ liệu điện tử (EDI). Các dữ liệu mang tính thương mại sẽ được trao đổi trực tiếp giữa các doanh nghiệp dưới các định dạng thống nhất. Bằng cách này, các doanh nghiệp sẽ có khả năng chia sẻ tài nguyên thông tin của mình. Hợp tác trong các dự án nghiên cứu hay thậm chí có thể ký hợp đồng trực tiếp qua Internet mà không cần phải gặp mặt, tiết kiệm được nhiều thời gian và chi phí.

Tuy nhiên vấn đề quan tâm nhất đối với những người tham gia vào TMĐT chính là “an toàn của các cuộc giao dịch”. Việc phải tiết lộ các thông tin chi tiết về cá nhân hay tổ chức đôi khi gây nên những hậu quả khó lường, đặc biệt khi những thông tin quan trọng này rơi vào tay các tin tặc (hacker) có mục đích xấu, nhẹ thì có thể xảy ra hiện tượng canh tranh không lành mạnh, nặng thì có thể xảy ra hiện tượng thất thoát tài khoản giao dịch. Do đó, hàng loạt các công nghệ đảm bảo an ninh web đã được phát minh và sử dụng như SSL (Secure Sockets Layers), SET (Secure Electronic Transaction)…

Một điều không thể phủ nhận là sự ra đời của Internet là một cuộc cách mạng lớn trong ngành thông tin, mở ra một phương thức hoàn toàn mới nhất rất hiệu quả trong công tác tiếp cận, thu thập, phân tích và trao đổi thông tin. Không những thế, các ứng dụng khác của Internet như TMĐT đã tạo điều kiện cho những người sử dụng Internet những cơ hội mới trong mua bán, giao dịch, đẩy mạnh sức tiêu thụ hàng hóa, dịch vụ trên toàn thế giới, tăng hiệu quả hoạt động kinh doanh của các doanh nghiệp, đặc biệt trong nền kinh tế mở và xu hướng hội nhập với nền kinh tế thế giới và khu vực(WTO). Khi người ta nói về TMĐT, là hầu hết người ta nói về kiểu kinh doanh buôn bán các sản phẩm, hay các kiểu dịch vụ trên mạng Internet, nhưng thực tế thì TMĐT có ý nghĩa rộng lớn hơn. 
2.2.
Giao dịch điện tử
2.2.1. 
Khái quát 

Giao dịch điện tử chỉ là việc thực hiện những giao dịch thương mại dựa trên các công cụ điện tử (Electronic) mà cụ thể là mạng Internet và www (World Wide Web - tức là những trang web hay website)

Ví dụ: việc trưng bày hình ảnh hàng hóa, thông tin về doanh nghiệp trên Website cũng là một phần của giao dịch điện tử, hay liên lạc với khách hàng qua E-mail, tìm kiếm khách hàng thông qua việc tìm kiếm thông tin trên mạng Internet v.v…

Có nhiều cấp độ thực hiện giao dịch điện tử. Ở cấp độ cơ bản, doanh nghiệp có thể chỉ có Website trưng bày thông tin, hình ảnh, tìm kiếm khách hàng qua mạng, liên hệ với khách hàng qua E-mail mà thôi. Cấp độ cao hơn thì các doanh nghiệp đã có thể thực hiện một số giao dịch trên mạng như cho khách hàng đặt hàng ngay trên mạng, quản lý thông tin khách hàng, đơn đặt hàng bằng cơ sở dữ liệu tự động trên mạng, có thể xử lý thanh toán qua mạng bằng thẻ tín dụng.
2.2.2. 
Mô hình

A.
Loại hình giao dịch

Thương mại điện tử có thể được chia thành 3 loại chính:

Business-to-Business (B2B): TMĐT B2B là một khái niệm chỉ các hoạt động thương mại từ doanh nghiệp đến doanh nghiệp TMĐT trên Internet.

Business-to-Customer (B2C): TMĐT B2C là một khái niệm chỉ các hoạt động thương mại từ doanh nghiệp bán các sản phẩm hay các dịch vụ tới cho khách hàng sử dụng TMĐT trên Internet.
Customer-to-Customer (C2C): Loại hình này khá phổ biến một vài năm trở lại đây. Ví dụ phổ biến nhất là hình thức bán đấu giá trên mạng mà ở đó khách hàng vừa có thể vừa là người bán mà cũng có thể là người mua.
B.
Các hệ thống điện tử


Hệ thống môi giới điện tử: E-Broker

Các hệ thống môi giới điện tử như BargianFinder, Jango… thường cung cấp công cụ tìm kiếm thông tin giúp khách hàng có thể dễ dàng tìm kiếm các hàng hóa và dịch vụ mà họ cần. Khách hàng sẽ đưa yêu cầu tìm kiếm và hệ thống môi giới sẽ tự động tìm kiếm những nhà cung cấp có khả năng đáp ứng yêu cầu này. Kết quả là danh sách các hàng hóa và dịch vụ cùng với địa chỉ liên lạc hoặc địa chỉ Web của nhà cung cấp tương ứng, danh sách có thể sắp xếp theo tiêu chuẩn giá cả. Tuy nhiên, hệ thống chỉ hỗ trợ giai đoạn tìm kiếm thông tin, còn những công việc khác như đặt hàng, thanh toán, phân phối… phải do khách hàng tự thực hiện trực tiếp với nhà cung cấp họ đã chọn.

 Hệ thống đấu giá điện tử: E-Auction.

Cùng với sự phát triển của Internet, nhiều website bán đấu giá đã ra đời, trong đó có một số website nổi tiếng như E-Bay, Onsale, FirstAuction…Các site bán đấu giá làm trung gian đàm phán về giá cả hàng hóa giữa người mua và người bán với chi phí thấp hơn nhiều so với các cuộc đấu giá truyền thống. Bất cứ người dùng Internet nào cũng có thể tham gia mua hoặc bán hàng hóa trong các cuộc bán đấu giá trực tuyến. Nhiều khách hàng thực hiện việc đấu giá để mua và bán linh kiện máy tính, đồ chơi, quần áo, đồ cổ và nhiều thứ linh tinh khác. Ngay cả các công ty cũng tham gia để bán hàng hóa tồn kho, hàng thanh lý.

Trung tâm TMĐT(Thương Mại Điện Tử):

Một trung tâm TMĐT là một tập hợp cửa hàng điện tử được quản lý bởi một tổ chức chung. Tổ chức này thường là một nhà cung cấp dịch vụ nổi tiếng, có uy tín được nhiều người dùng tin cậy. Một ví dụ của mô hình này là Electronic Mall Bodensee.

Trung tâm TMĐT là nơi lưu trữ các thông tin sản phẩm của những nhà cung cấp. Vì thế, trung tâm TMĐT rất phù hợp với các công ty nhỏ không có điều kiện để tự xây dựng hệ thống TMĐT riêng mình. E-Auction cung cấp cho khách hàng các dịch vụ tìm kiếm, so sánh thông tin trong một catalog chung của nhiều nhà cung cấp có đăng ký với hệ thống. Đặt hàng đồng thời với nhiều nhà cung cấp bằng cách dùng giỏ mua sắm điện tử và thanh toán bằng một phương thức chung. Tuy nhiên, trung tâm TMĐT không quan tâm đến việc thực hiện một giao dịch cá thể nào, các đơn đặt hàng sẽ được chuyển về cho nhà cung cấp.

Đa số những hệ thống TMĐT áp dụng các mô hình kinh doanh kể trên thích hợp với các dịch vụ bán lẻ B2C hoặc C2C. Tuy nhiên, trong khuynh hướng phát triển của nền kinh tế, một số thị trường điện tử không chỉ đáp ứng được nhu cầu mua sắm của những người tiêu dùng mà còn phải có khả năng hỗ trợ các giao dịch giữa các doanh nghiệp. Tất cả các hoạt động liên quan đến việc kinh doanh phải được hỗ trợ trong môi trường điện tử, từ quảng cáo, cung cấp thông tin đến việc trả giá hay đàm phán hợp đồng, các hoạt động tài chính cũng như dịch vụ hậu đãi khách hàng.
2.3.
An toàn khi giao dịch qua mạng

2.3.1.
Các rủi ro khi giao dịch

Bản chất của TMĐT là hình thức kinh doanh qua mạng Internet. Internet ngoài việc đem lại nhiều lợi ích còn là môi trường phát triển TMĐT, và nó cũng là môi trường rất thuận lợi cho kẻ phá hoại thực hiện các ý đồ xấu của mình như xem trộm thông điệp trên đường truyền, tấn công phá hoại nội dung thông tin, giả mạo thông điệp hay giả mạo người dùng.

Có rất nhiều loại tấn công an ninh liên quan đến việc xác thực hoặc hệ thống như cách tấn công vào các thành phần mạng, các thành phần, phần mềm third-party, cách tấn công vào hệ điều hành…Cách tấn công xác thực trong TMĐT thường gặp là:

+
 Tấn công bằng xem trộm:

Đây là kiểu tấn công tuy không ảnh hưởng trực tiếp đến nội dung thông tin nhưng ảnh hưởng đến tính riêng tư (privacy) của thông tin. Kẻ phá hoại bắt các gói tin TCP/IP bởi chúng có thể chứa các thông tin như username và password của người dùng. Kiểu tấn công này thường được phân loại như kiểu tấn công man-in-the middle, bởi để bắt các gói thông tin kẻ phá hoại phải nằm giữa hệ thống đang truyền thông. Kiểu tấn công này xảy ra do việc gửi dữ liệu qua các kênh truyền ở dạng văn bản thông thường.

+
 Tấn công bằng giảo mạo ID.

Xuất hiện khi một kẻ giả mạo hay mạo nhận là một người khác hoặc một xử lý khác để phá hoại hoặc xử lý phá hoại. Kiểu tấn công này cho phép kẻ phá hoại trên Internet giả mạo địa chỉ IP của hệ thống. 

+
 Tấn công bằng vét cạn (Brute-force attacks).

Tấn công bằng vét cạn là tên gọi của một hình thức tấn công phổ biến nhằm lấy thông tin về password và username của người dùng. Kẻ tấn công dành quyền truy xuất vào thiết bị lưu trữ các thông tin như username và password, sao chép file hệ thống hoặc hệ thống cơ sở dữ liệu lưu các thông tin này. Nếu thông tin được mã hóa dùng cho thông tin thật, sau đó nó sẽ so sánh kết quả nhận được với bản mã hóa username hoặc password lấy được và cứ như thế cho đến khi có được một cặp trùng khớp. Kiểu tấn công này không mấy hiệu quả bởi lượng khóa phải thử có khi là quá nhiều mà không có đủ thời gian để thử hết tất cả. Nhưng ngược lại, có khi làm được rất dễ dàng bởi hầu hết người dùng thường đặt khóa quá đơn giản, quá ngắn và với những ký tự thông thường. Kiểu tấn công này còn được biết dưới tên gọi là tấn công thô bạo hay tấn công tìm khóa và không có cách nào để phòng thủ với kiểu tấn công này, bởi đơn giản không thể nào ngăn chặn những kẻ tấn công không thử mọi khóa có thể.

+
 Tấn công dùng Từ Điển (Dictionary attacks).

Tấn công dùng từ điển là một phiên bản thông minh của các kiểu tấn công vét cạn, sử dụng các công cụ tấn công tự động. Các công cụ này có khả năng làm việc trên giao diện web mà không cần truy cập vào thiết bị lưu trữ thông tin ủy quyền chứa username và password. Khi được cho một username, công cụ tấn công sẽ thử kết hợp username đó với một cơ sở dữ liệu password khổng lồ (như một từ điển). Kiểu tấn công này có xác suất thành công cao vì người ta có khuynh hướng đặt các password sao cho dễ nhớ. Kẽ hở xảy ra kiểu tấn công này là do hệ thống giới hạn số lần xác thực liên tục không thành công hoặc mức giới hạn quá lớn. Giải pháp ở đây là ngăn chặn sự tự động tấn công bằng cách đặt một chặn trên cho số lần xác thực không thành công liên tiếp. Điều này có thể thực hiện bằng cách khóa tự động tài khoản hoặc dùng một thủ tục timeout. Điểm yếu còn lại cho giải pháp timeout hoặc tự động khóa tài khoản là khi các giải pháp này ngăn chặn những người dùng hợp lệ truy cập vào hệ thống TMĐT bởi tài khoản của họ có thể bị khóa. Điều này mâu thuẩn với một trong các mục tiêu an ninh thiết yếu của hệ thống TMĐT đó là tính sẵn sàng. Biện pháp giải quyết điểm yếu này là cho phép những người dùng hợp lệ có thể dễ dàng tự mở khóa cho tài khoản của mình.

+
 Tấn công lặp lại.

Tấn công lặp lại là kiểu tấn công mà kẻ phá hoại sẽ bắt dãy xác thực truyền bởi người dùng hợp lệ trên mạng và sau đó cho server để xác thực cho chính anh ta. Tấn công này xảy ra do quyền truy cập kênh truyền thông và do dữ liệu được gởi đi ở dạng văn bản thông thường. Giải pháp thích hợp là sử dụng mã hóa và đặt timestamp cho mọi dữ liệu nhạy cảm truyền trên kênh truyền thông. 

+
 Tấn công bằng giải mã ủy quyền.

Đây là kiểu tấn công bổ sung cho các kiểu tấn công nghe trộm, tấn công vét cạn, tấn công dùng từ điển ở trên mà mục tiêu là bẽ gãy thuật toán mã hóa dùng để mã hóa thông tin username và password người dùng.

2.3.2.
Kỹ thuật áp dụng


  Phổ biến thông tin:

Các trang Web được thiết kế dựa trên ngôn ngữ đánh dấu siêu văn bản HTML và kết hợp với nhiều hình ảnh minh họa sinh động để thu hút khách hàng. Mặc dù HTML là ngôn ngữ rất tốt để trình bày thông tin trên trình duyệt Web của người dùng nhưng không đem lại khả năng tương tác của khách hàng đối với nhà cùng cấp. Để khắc phục vấn đề này, các hệ thống Web thường liên kết với các cơ sở dữ liệu chứa thông tin về hàng hóa và khách hàng. Hiện nay, các hỗ trợ cho Web là Javacript, Vbcript và các applet cũng được sử dụng.

Truy xuất thông tin từ database:

Các ứng dụng TMĐT thường đưa cho khách hàng các catolog chứa danh sách các hàng hóa, dịch vụ của một hoặc nhiều nhà cung cấp. Catolog bao gồm nhiều trang Web được trình bày theo định dạng HTML nhưng nội dung lại được phát sinh động từ một cơ sở dữ liệu. Trong môi trường WWW các thao tác liên quan đến Database được thực hiện nhờ chương trình dùng nghi thức CGI (Commom Gateway Interface) chạy trên máy chủ.

Liên kết hoạt động giữa các hệ thống:

TMĐT sẽ khó phát triển nếu các thị trường điện tử không thể liên kết hoạt động với nhau và không thể truy xuất đến nhiều nguồn thông tin hỗn tạp.

Một trong số các giải pháp nổi bật để giải quyết vấn đề liên kết hoạt động là dựa vào các công nghệ CORBA được phát triển bởi OMG (Object Management Group). CORBA đưa ra kiểu kiến trúc hướng đối tượng và không phụ thuộc ngôn ngữ cho việc nối kết những thành phần hỗn tạp, thành phần này được viết bằng ngôn ngữ khác nhau được đặt trên các máy chủ khác nhau. Công việc này được thực hiện bằng cách dùng Interface Definition Languge (IDL) và một trung gian tương tác giữa máy chủ và máy khách là Object Request Broker (ORB).

Tuy nhiên, để ứng dụng trên máy khách có thể truy xuất giao diện IDL của máy chủ phải được viết bằng một trong các ngôn ngữ C++, C#, Smalltack, Java và dùng một phần mềm ORB (ORB implemention). Hơn nữa, CORBA dựa vào sự truyền thông đồng bộ RPC. Vì thế, để tham gia vào các hệ thống TMĐT dựa vào CORBA các máy khác cần có một số cấu hình được định nghĩa trước. Điều này khó có thể đáp ứng được mong muốn là mọi người tiêu dùng có thể mua sắm trên Internet chỉ thông qua một trình duyệt Web.

Hiện nay, khuynh hướng phát triển mạnh đối với vấn đề liên kết hoạt động giữa các ứng dụng TMĐT là định dạng thông tin được trao đổi giữa các ứng dụng theo ngôn ngữ XML (Exensible Markup Languge). Khác với sự kết hợp chặt chẽ giữa nội dung và cấu trúc văn bản của ngôn ngữ HTML, việc hiển thị thông tin trong các tập tin XML được tách rời khỏi ý nghĩa của thông tin. Nhờ đó, các chương trình máy tính có thể hiểu ngữ nghĩa của các trang Web được định dạng theo cú pháp XML một cách dễ dàng. XML được dùng kèm với các Document Type Definition (DTD) là các tập tin mẫu mô tả các thành phần của văn bản XML. Việc dùng DTD chuẩn sẽ mang lại sự nhất quán ngữ nghĩa của thông tin được trao đổi giữa các nhà cung cấp thuộc một ngành công nghiệp nào đó. Điều này đem lại khả năng liên kết hoạt động giữa các ứng dụng TMĐT của nhiều nhà cung cấp khác nhau.

Mặc dù ngôn ngữ XML không mạnh bằng các nghi thức phức tạp được dùng trong kỹ thuật phân tán như CORBA, nhưng chúng có triển vọng mang lại sự liên kết rộng hơn và đơn giản hơn cho các hệ thống TMĐT.

Tự động hóa xử lý: Intelligent Agents.

Với nguồn thông tin khổng lồ trên Internet người dùng khó khăn trong việc lựa chọn các thông tin hữu ích cho mình. Họ không thể ngồi hết giờ này sang giờ khác trên máy tính chỉ để tìm một món hàng trong một cuộc bán đấu giá trực tuyến. Người dùng cần được cung cấp các công cụ tự động hóa cho một số công việc phức tạp và tốn thời gian. Phần mềm kiểu Agent là một giải pháp thích hợp cho vấn đề này.

Agent là các chương trình thi hành các nhiệm vụ đặc biệt thay mặt cho những người sử dụng. Agent được phân biệt với các loại phần mềm khác nhờ khả năng hoàn tất các công việc phức tạp mà không cần sự can thiệp của người sử dụng. Agent có các đặc tính sau:

+   
Tự trị: Agent có thể tự kiểm soát hoạt động của nó sau khi   được giao việc mà không cần sự can thiệp của người dùng hay các Agent khác.

+
Giao tiếp: Agent có khả năng liên lạc và trao đổi với các Agent khác.

+ 
Đối ứng: Agent có khả năng nhận được các thay đổi trong môi trường của nó và đối phó lại một cách kịp thời với những thay đổi này.

+ 
Hướng đích: các Agent đều có một mục tiêu và hành động để cố đạt mục tiêu đó.

Với các đặc tính kể trên, phần mềm Agent được phát triển trong các hệ thống TMĐT với mục đích giúp đỡ những người tiêu dùng giảm thời gian tìm kiếm thông tin và lựa chọn hàng hóa thích hợp (như giá cả rẻ nhất), thực hiện sự liên kết giữa người mua và người bán, gợi ý các sản phẩm phù hợp với sở thích của người tiêu dùng hoặc so sánh do nhiều nhà cung cấp đưa ra đối với một món hàng cụ thể. Ngoài khả năng tìm kiếm và tổng hợp thông tin theo yêu cầu của người sử dụng, các Agent còn giúp người sử dụng thực hiện tự động quá trình đàm phán hợp đồng. Đàm phán là một công việc phức tạp và tốn thời gian. Nếu các Agent được cung cấp chiến lược đàm phán hiệu quả, chúng sẽ có khả năng đem lại cho người sử dụng sự thỏa thuận và điều kiện mua bán có lợi nhất.

Các Agent quan tâm đến sở thích của người sử dụng, thi hành các cơ chế được định nghĩa sẵn trước và có khả năng thích nghi với nhiều hoàn cảnh khác nhau để có thể hoàn tất một cách tự động hóa các công việc do người dùng giao phó. Điều này đem lại khả năng hỗ trợ hoàn toàn các hoạt động tìm kiếm thông tin, đàm phán hợp đồng, đặt hàng, thanh toán… của một giao dịch TMĐT trong môi trường Internet.

Việc áp dụng Agent vào TMĐT là một hướng phát triển mạnh trong tương lai. Tuy nhiên cần có nhiều đầu tư và nghiên cứu sâu rộng hơn nữa để có thể triển khai thật sự trong các thị trường giao dịch điện tử. Đồng thời phải có sự hỗ trợ từ các lĩnh vực khác như ngân hàng, pháp lý…

2.3.3.
Vấn đề bảo mật thông tin người mua

Nghĩ rằng mạng Internet hiện nay đã có đủ bảo mật cho việc kinh doanh không ? Mặc dù được trang bị với kỹ thuật mã hóa tin cậy và các công nghệ bảo mật khác nhau, đa số người dùng vẫn có một cái nhìn không tin tưởng đối với vấn đề bảo mật của Internet. Họ cho rằng Internet cần phải cung cấp mức độ bảo mật cao hơn các thị trường thực tế. Điều này hoàn toàn hợp lý bởi vì các thị trường giao dịch điện tử thiếu đi một số bộ phận an toàn cơ bản có trong thị trường thực tế. Chẳng hạn, người tiêu dùng sẽ có một bảo đảm nào đó khi mua hàng tại của hàng thực tế với người bán hàng bằng xương bằng thịt. Trong khi trên Internet, người ta rất khó nhận ra đâu là những công ty ma. Các đối tác kinh doanh trực tuyến không thể chắc chắn về nguồn gốc cũng như mức độ tin cậy của đối tác kia. Để giải quyết vấn đề này, đòi hỏi phải có khuôn khổ thích hợp về công nghệ và pháp lý, ví dụ như chữ ký điện tử (electronic signature) các cơ quan xác nhận tính hợp lệ (certification authority)

Bảo mật thông tin còn có tác dụng bảo vệ quyền lợi cho người tiêu dùng. Với công nghệ thông tin hiện nay, người bán hàng có thể dễ dàng thu nhập được nhiều thông tin về khách hàng ngay trong lúc cho phép khách hàng tìm kiếm và xem các thông tin về sản phẩm. Mục đích ban đầu là giúp cho người bán (cũng như các nhà nghiên cứu thị trường) có thể xác định sở thích của khách hàng, từ đó giới thiệu các mặt hàng của mình cho đúng đối tượng hơn. Việc này được áp dụng ngày càng rộng rãi và dữ liệu về sở thích của khách hàng đã trở thành một mặt hàng TMĐT đắt giá. Tuy nhiên, việc mua bán các dữ liệu về sở thích cá nhân của khách hàng lại có khuynh hướng gây thiệt hại cho quyền lợi của người tiêu dùng. Trong TMĐT, các dữ liệu đó sẽ liên quan trực tiếp đến việc mua bán và thương lượng giá cả. Khi biết được mức cầu, người bán có thể sẽ  từ chối việc giảm giá cho người mua. Do đó, cần phải thiết lập một tiêu chuẩn về bảo mật thông tin cá nhân vì lợi ích của người tiêu dùng, thay vì chỉ sử dụng một vài thông báo và cam kết đơn giản của người thu nhập thông tin như hiện nay.

Tuy nhiên, một số sáng kiến mới đang được thử nghiệm trong TMĐT để thay thế các giải pháp mang tính chất quy chế. Một trong những sáng kiến đó cho phép người tiêu dùng quyền được bán các thông tin riêng của họ. Như đã đề cập ở trên, giải pháp dựa trên cơ chế thị trường này chuyển đổi thông tin cá nhân thành một loại hàng hóa. Hiện nay, một số nhà cung cấp sẵn sàng cung cấp các dịch vụ trực tuyến ”miễn phí” cho người dùng để đổi lại việc lấy các thông tin về cá nhân. Trong trường hợp này, giá trị của thông tin đó sẽ bằng với các giá trị của các dịch vụ được cung cấp một cách miễn phí. Theo một cách nào đó, bản thân người sử dụng lại trở thành người bán thông tin.

2.4.
Vấn đề thanh toán qua mạng

Internet nói chung hiện nay đã khá đầy đủ đối với người mua và người bán qua mạng nhưng không đủ tính bảo mật để sử dụng hệ thống thanh toán trên mạng Internet. Vì thế nhiều ứng dụng đã cố gắng lấp đầy khoảng trống đó. Đến cuối năm 1999, đã có hơn 80 cơ cấu thanh toán đang cạnh tranh mua bán trực tuyến.

 Hầu hết các hệ thống thanh toán hiện nay là một trong 3 trường hợp sau:

+ 
Ứng dụng của thẻ Credit card (thẻ thanh toán tín dụng)

+

Ứng  dụng của thẻ Debit application

+

 Smart card

Năm 1994, FVHI (First Vitual Holding Incorporated) đã phát triển một hệ thống credit card-based để sử dụng trên Internet. Lợi thế của hệ thống này là người mua sẽ được an toàn khi giao dịch trực tuyến mà chỉ sử dụng trình duyệt Internet và E-mail, không cần một phần mềm đặc biệt nào. Ngược lại người sử dụng cũng không được tiết lộ số thẻ tín dụng với bất cứ một ai, ngoài việc người mua sẽ sử dụng một bí danh hay VirtualPin được cung cấp bởi FVHI để giao dịch mua bán. Hơn thế nữa, không chỉ FVHI một mình đưa ra thị trường mà còn nhiều công ty cũng đưa ra nhiều hệ thống cạnh tranh bằng hiểu biết tốt hơn và tài chính cũng tốt hơn. Trường hợp này bao gồm cả hệ thống thông tin và chiến lược quản lý.

FVHI đã xây dựng hệ thống thanh toán ảo trên Internet (The First Virtual Internet Payment System (FVIPS)). FVIPS được bố trí trên nguyên tắc không có cách thức bảo mật dữ liệu nào là thực sự an toàn, và những cái đó chỉ không bị phá hỏng thông tin khi gửi qua Internet. Khi sử dụng FVIPS, người sử dụng có thể tạo ra những lợi tức hàng năm bằng việc sử dụng thẻ Credit Card. Để sử dụng FVIPS, người sử dụng phải gửi thông tin của thẻ Credit Card của mình đến First Virtual theo cách truyền thống cụ thể là điện thoại, fax hay E-mail. Sau đó, người sử dụng được ủy quyền một VirtualPin. VirtualPin nay là một chuỗi vừa số vừa ký tự. Người sử dụng dùng VirtualPin này như là một bí danh cho mã số thẻ tín dụng khi mua bán trên mạng.

Hệ thống này làm việc như sau: khi có một phiên mua bán thì người mua sẽ gửi VirtualPin của họ tới người bán đang tham gia trực tuyến, người bán sẽ đưa VirtualPin của người mua và một cái mô tả tóm tắt của sự mua bán đó tới FVHI, FVHI sẽ dùng VirtualPin này để tìm địa chỉ E-mail của người mua trong mạng nội bộ. First Virtual sẽ gửi một E-mail tới người mua chứng thực số lượng hàng mua. Sau đó, người mua sẽ gửi mail lại FVHI chứng thực việc mua hàng có hay không, nếu việc mua hàng được chứng thực bởi người mua thì FVHI sẽ trừ tài khoản trong Credit Card của người mua (việc xử lý này không kết nối vào mạng) và gửi sự xác nhận này tới người bán. Sau đó người bán đóng giao dịch và cung cấp dịch vụ hoặc chuyển hàng tới người mua.

Người mua cũng có thể hủy bỏ giao dịch mua hàng bằng một số lựa chọn hồi đáp, ví dụ như người mua lựa chọn hồi đáp là từ “Fraud” thì việc bán hàng sẽ tự động hủy bỏ và sự kiện này được quay về FVHI để điều tra. Trong trường hợp này, sự gian lận xảy ra là rất khó khác với các hệ thống cạch tranh khác, FVIPS không tin vào việc mã hóa dữ liệu cũng không bắt người mua phải sử dụng phần mềm hay phần cứng đặc biệt nào để hoạt động

Các hệ thống thanh toán thương mại khác trên mạng.

+ 
Vào năm 1999 đã có nhiều hệ thống trả tiền đang cạnh tranh trên thị trường thương mại trên mạng theo từng tính chất. Một số dùng trong giao dịch rất nhỏ nhưng hệ thống này trước tiên được thiết kế để trả cho chi phí nhỏ như sự cung cấp thông tin và mỗi lần truy cập vào các site hoặc những trang web đặc biệt. Một số hệ thống thanh toán khác kết hợp chặt chẽ với hệ thống trung gian như thẻ Credit Card hoặc thanh toán nhưng với điều kiện bảo mật thật kiên cố vững chắc để những thông tin nhạy cảm đi qua một cách an toàn và có thể tin cậy. Một số khác thuộc những hệ thống sở hữu mà phụ thuộc vào người sử dụng để mở những tài khoản với những ngân hàng trực tuyến đặc biệt.

+
Micropayment Systems: Millicent, NetBank và Digicash là ba công ty từng thiết kế các hệ thống trợ giúp cho Micropayment. Sức mạnh của hệ thống thanh toán này là đưa ra những dữ liệu tài chính rất hiện đại, kịp thời, như tải hàng ngày những chuyện cười, hình ảnh, báo, tạp chí hoặc những thông tin khác trực tuyến đó là những cái miễn phí hiên nay.

Ứng dụng Debit Card vào hệ thống thanh toán qua mạng. Hiện nay ứng dụng của loại thẻ này cũng được sử dụng rộng rãi trên thế giới qua hai loại thẻ đó là Master Card và Visa Card.

 Thuận lợi của các loại thẻ này là phương thức thanh toán trực tiếp, nhờ đó khách hàng không phải lo các khoản rủi ro như khi dùng tiền mặt, như mất, tiền giả, mang vác, tính toán phải chi trả bao nhiêu…

Chúng có thể sử dụng được tại bất kỳ máy đọc thẻ điện tử tại các điểm bán hàng hoặc máy ATM của bất cứ ngân hàng nào trong hệ thống, trên toàn thế giới. Nhờ đó sự thuận lợi còn vượt trội thẻ ATM, khi thẻ ATM của ngân hàng nào chỉ sử dụng được tại máy của ngân hàng đó. Hiện nay trên thế giới hai loại thẻ này được chấp nhận thanh toán tại 24 triệu điểm và hơn 1 triệu máy ATM.

Điểm đặc biệt của loại thẻ này có thể sử dụng để thanh toán trực tuyến trên mạng thông qua hệ thống trung gian uy tín và có sự tin cậy tuyệt đối. Cách thức thanh toán của hệ thống này được thực hiên như hình vẽ sau:
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Hình 2.1: Mô hình thanh toán
Khi các khách hàng truy cập vào các Website của nhà cung cấp và chọn mua hàng. Sau khi việc chọn hàng kết thúc thì bước kế tiếp khách hàng phải làm là thanh toán. Trong bước này thì Form thanh toán của nhà cung cấp sẽ được đẩy về hệ thống trung gian để sử lý. Sau khi xác định việc mua bán giữa khách hàng và nhà cung cấp đã được thực hiện thì hệ thống này sẽ tính tiền và thông qua hệ thống ngân hàng sẽ trừ tài khoản của khách hàng và chuyển tài khoản tới cho nhà cung cấp. Sau đó quá trình mua bán kết thúc và nhà cung cấp sẽ chuyển hàng tới cho khách hàng theo đúng thời gian và địa điểm.

 Các hệ thống thanh toán thương mại khác trên mạng.

+
 Từ năm 1999 đến nay đã có rất nhiều hệ thống thanh toán đang cạnh tranh trên thị trường thương mại trên mạng theo từng tính chất. Một số thì chuyên dùng trong một số giao dịch rất nhỏ, nhưng hệ thống này trước tiên được thiết kế để trả cho những chi phí nhỏ như sự cung cấp thông tin và mỗi lần truy cập vào các site hoặc những trang web đặc biệt. Còn một số hệ thống thanh toán toán khác thì kết hợp chặt chẽ với hệ thống trung gian như thẻ Credit Card hoặc thanh toán nhưng với điều kiện bảo mật thật kiên cố vững chắc để những thông tin nhạy cảm đi qua một cách an toàn, và có thể tin cậy. còn một số khác thì thuộc những hệ thống sở hữu mà phụ thuộc vào những người sử dụng để mở những tài khoản với những ngân hàng trực tuyến đặc biệt.

+ 
Việt Nam hiện nay cũng có một số hệ thống thanh toán qua mạng. Ví dụ  như hệ thống siêu thị điện tử Golmart. Khách hàng có thể đăng ký sử dụng thông qua các website của Golmart hoặc các văn phòng giao dịch, sau khi đăng ký khách hàng sẽ được cung cấp một thẻ GolCard. Thẻ này được sử dụng để mua hàng thông qua các website và các đối tác của golmart.

PHẦN 3
CÁC THUẬT TOÁN MÃ HÓA

3.1.
Giới thiệu

Trong TMĐT, sự tin cậy của người dùng tất nhiên phải được đảm bảo bằng các phương tiện khoa học, kỹ thuật đã được chứng minh. Nhưng trên Internet thông tin được truyền tải qua nhiều đường, nhiều ngõ, khả năng thông tin thất thoát trên đường truyền là không thể tránh khỏi. Bảo mật hiểu một cách đơn giản là phải có một cách thức bảo vệ các tài liệu, văn bản quan trọng được lưu trữ trên máy tính cũng như khi các tài liệu này được gởi qua mạng Internet. Về thực chất, mã hóa là quá trình biến đổi thông tin ban đầu (plainText) sang một dạng khác gọi là bản mã (cipherText).

Một hệ thống mã hóa bao gồm các thành phần sau:

-
PlainText : Bản tin sẽ được mã hóa hay bản tin gốc.

-
CipherText : Bản tin đã được mã hóa hay bản tin mã.

-
Thuật toán mã hóa và giải mã :

+
encryption : quá trình chuyển bản tin gốc sang dạng mật mã.

+ 
decryption : quá trình giải bản tin dạng mật mã trở về bản tin gốc.

+
 cách chọn khóa : giá trị toán học dùng để thực hiện mã hóa.

Nhiều phương pháp mã hóa đã được đưa ra dựa trên những giải thuật toán phức tạp, để tạo khó khăn cho những ai đó muốn phá mật mã mà không cần được ai trao chìa khóa. Nói tạo khó khăn là vì trên lý thuyết ta không thể nói việc tìm chìa khóa là vô phương. Nhưng nếu trở ngại đủ lớn để làm nản lòng kẻ gian thì đã là một mức độ an toàn tốt.

Quá trình mã hóa và giải mã có thể được minh họa theo sơ đồ sau :
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 Hình 3.1: Sơ đồ mã hóa và giải mã
3.2.
Phân loại

3.2.1.
Mã hóa bằng khóa bí mật

Các hệ thống mã hóa với khóa bí mật còn được gọi là mã hóa bằng khóa riêng, mã hóa đối xứng sử dụng duy nhất một khóa cho cả quá trình mã hóa lẫn quá trình giải mã.

Có hai loại thuật toán mã hóa bí mật :

+ 
Stream Algorithms/Stream Ciphers : các thuật toán hoạt động trên văn bản bình thường theo từng bit một.

+ 
Block Algorithms/Block Ciphers : các thuật toán hoạt động trên văn bản theo các khối (32 bit, 64 bit, 128 bit, ...).

Một số thuật toán đang được sử dụng rộng rãi hiện nay : DES, Triple-DES, RC5, RC6, Rijndael ...

Quá trình mã hóa và giải mã bằng cách sử dụng khóa bí mật được minh họa như hình sau :
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Hình 3.2: Sơ đồ mã hóa và giải mã bằng khóa riêng
3.2.2.   Mã hóa bằng khóa công khai

Mã hóa bằng khóa công khai còn gọi là mã hóa bất đối xứng hay mã hóa bằng khóa chung. Sự khác biệt cơ bản giữa một hệ thống mã hóa bằng khóa bí mật với hệ thống mã hóa bằng khóa công khai là hệ thống mã hóa khóa công khai dùng hai khóa khác nhau để mã hóa và giải mã. Do đó, một bộ mã công khai sẽ bao gồm hai khóa: một khóa dành cho người mã hóa thường được công khai, và khóa còn lại dùng cho người giải mã thường được giữ bí mật. Như vậy, hệ thống mã hóa với khóa công khai cần có một quá trình sinh ra hai khóa để mã hóa và giải mã thông điệp. Các khóa này được xem như là một đôi :

+
Public-key (khóa công khai): được phép công khai mà không phải chịu rủi ro về an toàn. Khóa này được dùng để mã hóa thông điệp.

+
Private-key (khóa bí mật): không được để lộ. Mỗi thông điệp được mã hóa bằng public-key chỉ có thể giải mã bằng một khóa mật thích hợp.

Một số thuật toán mã hóa công khai phổ biến : RSA, Diffie-Hellman Key-Exchange Algorithm (dùng cho việc phân phối và trao đổi khóa).

Quá trình mã hóa và giải mã bằng cách sử dụng khóa công khai được minh họa như hình sau :
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Hình 3.3: Sơ đồ mã hóa và giải mã bằng khóa công khai
3.3.
Ưu Khuyết điểm của hai phương pháp

3.3.1.
Phương pháp mã hóa khóa bí mật

Các ưu khuyết điểm của hệ thống khóa bí mật (khóa đối xứng) :

	
Ưu điểm
	Khuyết điểm

	+ Có thể được thiết kế để đạt tốc độ cao. Các thiết bị phần cứng hỗ trợ có thể đạt tốc độ hàng trăm megabytes mỗi giây trong khi việc thực thi bằng phần mềm chỉ đạt được khoảng vài megabytes mỗi giây.

+ Khóa dùng cho mã hóa khóa đối xứng tương đối ngắn.

+ Được xem như thành phần cơ bản có thể triển khai để xây dựng các kỹ thuật mã hóa khác bao gồm khởi tạo các số ngẫu nhiên, các hàm băm, các kỹ thuật tính toán.

+ Có thể được kết hợp để tạo ra các thuật toán mã hóa mạnh hơn.


	+ Trong quá trình truyền thông giữa hai người, khóa phải được giữ bí mật cho cả hai phía.

+ Trong một hệ thống mạng lớn, số lượng khóa cần được quản lý rất nhiều. Do vậy việc quản lý khóa một cách hiệu quả đòi hỏi sử dụng một bộ phận tin cậy thứ ba (TTP :Trusted Third Party).

+ Khóa bí mật cần được thay đổi thường xuyên.

+ Kỹ thuật chữ ký số được phát triển từ cơ chế mã hóa khóa đối xứng đòi hỏi sử dụng các khóa lớn cho các hàm xác nhận công khai hoặc là sử dụng một TTP.


3.3.2.
Phương pháp mã hóa khóa công khai

Các ưu khuyết điểm của hệ thống mã hóa khóa công khai :

	Ưu điểm
	Khuyết điểm

	+ Chỉ có khóa riêng thì cần được giữ bí mật (tuy nhiên việc xác nhận của các khóa công khai cần được đảm bảo).

+ Việc quản trị các khóa trên mạng đòi hỏi sự tồn tại duy nhất một thành phần tin cậy TTP.

+ Cặp khóa riêng và công khai có thể được sử dụng trong thời gian dài.

+ Nhiều mô hình khóa công cộng được phát triển hình thành nên các kỹ thuật chữ ký số hiệu quả. Khóa được sử dụng cho hàm kiểu công khai thì nhỏ hơn rất nhiều so với dùng khóa đối xứng.

+ Trong một mạng lớn, số lượng các khóa cần thiết được quan tâm ít hơn so với việc dùng khóa đối xứng.
	+ Tốc độ cho các phương thức mã hóa công khai thì chậm hơn rất nhiều so với các mô hình khóa đối xứng.

+ Kích thước khóa lớn hơn rất nhiều so với cơ chế mã hóa khóa đối xứng.

+ Không có mô hình khóa công khai nào được chứng minh là an toàn. Phần lớn các mô hình mã hóa hiệu quả ngày nay có sự an toàn dựa trên các giả thuyết của một tập nhỏ của các vấn đề lý thuyết số học.

+ Hệ thống mã hóa công khai không có bề dày lâu đời như hệ thống mã hóa khóa đối xứng, nó chỉ được tìm ra vào giữa khoảng những năm 1970.


3.4.
Cơ chế mã hóa khóa bí mật

3.4.1.
Khái quát

Với sự phát triển về tốc độ cũng như về sức mạnh của các chip vi xử lý, chuẩn mã hóa dữ liệu (DES) với khóa 56 bit không được xem là an toàn đối với kiểu tấn công vét cạn để tìm khóa. Việc tăng kích thước của khối mã hóa cũng như kích thước của khóa đòi hỏi khả năng tăng tốc của quá trình mã hóa và giải mã. Hiện nay, một khóa 56 bit được xem không còn an toàn nữa, thay vào đó là Triple-DES (mã hóa DES 3 cấp) được sử dụng để tăng tính an toàn cho khóa. Do vậy, một trong những mục tiêu được đặt ra là xây dựng một thuật toán mới có độ an toàn cao với tốc độ nhanh hơn hẳn Triple-DES.

Để đáp ứng nhu cầu trên vào năm 1997, học viện quốc gia Mỹ về tiêu chuẩn và kỹ thuật (NIST: the Institute of Standards and Technology) đã tiến hành một cuộc chọn lựa một thuật toán mã hóa với khóa đối xứng và thuật toán được chọn xem là chuẩn mã hóa cao cấp AES (Advanced Encryption Standard). Có rất nhiều thuật toán được đăng ký trong cuộc cạnh tranh đạt chuẩn AES này.

Các thuật toán mới mã hóa khối có chiều dài 128 bit làm cho việc tấn công bằng cách lập một từ điển đoán nội dung của chuỗi cần mã hóa trở nên khó khăn hơn. Bên cạnh đó, có thể chọn lựa các giá trị chiều dài khóa 128, 192,và 256 bit.

Năm 1988, NIST thông báo chọn ra được 15 thuật toán mạnh và đòi hỏi sự hỗ trợ về kỹ thuật của các chuyên gia về mã hóa để phân tích, nghiên cứu nhằm chọn ra thuật toán hiệu quả, an toàn nhất.

Tiếp sau đó năm thuật toán được chọn vào vòng chung kết bao gồm: Rijndael, Twofish, Serpent, RC6, MARS.

Cuối cùng vào tháng 2 năm 2000, thuật toán có tên Rijndael được thiết kế bởi Vincent Rijmen và Joan Daemen đã được NIST công nhận là chuẩn mã hóa cao cấp AES. Thuật toán Rijndael được chọn là chuẩn mã hóa cao cấp dựa vào rất nhiều các yếu tố bao gồm tốc độ, tính an toàn, khả năng tích hợp vào phần cứng ...

3.4.2.
Cơ chế mã hóa DES(Data Encryption standard)

A.
Giới thiệu

DES được văn phòng tiêu chuẩn của Mỹ (U.S. National Bureau of Standards) công bố vào năm 1971 để sử dụng trong các cơ quan Chính phủ liên bang, và sau đó được phát triển tại công ty IBM dựa trên mật mã LUCIFER của Feistel.

DES làm việc trên từng khối dữ liệu với kích thước không đổi. Do đó, toàn bộ văn bản mã trước hết phải chia thành từng khối dữ liệu với kích thước phù hợp, cụ thể đối với giải thuật DES mỗi khối là 64 bit. Kế đến phải tạo một khóa dài 64 bit, trong đó 56 bit được dùng trực tiếp bởi bộ mã và 8 bit còn lại dùng để kiểm soát lỗi. Khối 56 bit khóa được dùng để mã hóa từng khối 64 bit văn bản gốc thành 64 bit văn bản mật mã sẽ được truyền lên mạng. Bên cạnh đó, dùng một khóa với bên mã để giải mã thông tin nhận được và lần lượt tiến hành kết nối các khối này lại thu được văn bản ban đầu. 

Quá trình mã hóa tổng quát của DES được minh họa như sau:
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Hình 3.4: Sơ đồ mã hóa và giải mã với DES
B.
Đánh giá

Năm 129979, Hellman đã viết một bài báo với tiêu đề "DES sẽ hoàn toàn không an toàn trong vòng mười năm nữa". Cuộc tranh luận bắt đầu từ khóa DES có chiều dài khá ngắn có thể được tìm ra sau một số bước vét cạn.

Tuy nhiên nếu số bit dùng cho khóa càng lớn thì khóa càng trở nên xác định và càng khó để ai đó có thể thực hiện được ý đồ giải mã một cách bất hợp pháp.

Nếu dùng 56 bits khóa trong giải thuật DES sẽ có 256 = 7.2*1917 khả năng chọn các khóa khác nhau. Nghĩa là nếu dùng cách vét cạn khóa thì cũng mất khoảng 256 bước vét cạn để tìm ra được khóa, việc này cũng giống như tìm một hạt cát trên sa mạc. Năm 1977, Deffie và Hellman đề nghị một máy bao gồm một triệu bộ vi xử lý có thể thử một triệu khóa mỗi giây, với trị giá khoảng 20.000.000 USD/máy có thể vét cạn để tìm ra khóa trong vòng 20 giờ. Năm 1984, Hoormaert, Goubert, và Desmedt đề nghị một máy tính gồm 25.000 thiết bị có khả năng thử 1.13 triệu khóa mỗi giây với trị giá khoảng 1.000.000 USD/máy có thể vét cạn không gian khóa trong vòng 4 tuần.

C.
Mở rộng

Để tăng cường độ an toàn người ta nghĩ tới việc mã hóa một khối văn bản nhiều lần. Do vậy, sự tiếp cận của Triple-DES là mã hóa 3 lớp nhằm tăng cường độ an toàn. Quá trình này chính là mã hóa dữ liệu với một khóa, sau đó giải mã vớsi một khóa thứ hai và cuối cùng là mã hóa lần nữa với khóa thứ ba. 

Quá trình trên được minh họa như sau :
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Hình 3.5: Sơ đồ mã hóa và giải mã với DES
3.4.3.
Cơ chế mã hóa RC5

A.
Giới thiệu

Thuật toán mã hóa RC5 do giáo sư Ronald Rivest của đại học MIT công bố vào tháng 12 năm 1984. Đây là thuật toán mã hóa theo khóa bí mật. Ngay từ khi được giới thiệu RC5 được quan tâm rất nhiều do tính an toàn của nó.

B.
Thuật toán

B.1.
Định nghĩa các giá trị

RC5 được xác định như một RC5-w/b/r trong đó:

+
w : kích thước khối cần được mã hóa (giá trị chuẩn là 32 bit, ngoài ra ta có thể chọn 16 hay 64 bit).

+
r : số vòng lặp (giá trị từ 0,1,...,255)

+
b : chiều dài khóa theo byte (0 đến 255)




Các giá trị thường dùng là : w = 32, r = 20, còn chiều dài khóa có thể 16, 24, hay 32 byte.

Đối với tất cả các biến, các thao tác RC5-w-r-b trên khối w-bit sử dụng các toán tử cơ bản sau:


a + b : phép cộng module 2w

a - b : phép trừ module 2w

a xor b : phép toán xor

a <<< b : phép toán quay trái a sang trái ít nhất log2w bit của b

Trong thuật toán RC5 quá trình mã hóa và giải mã đều cần qua một quá trình quan trọng là quá trình mở rộng khóa.

B.2.
Mở rộng khóa

Để tăng độ an toàn cũng như việc bảo vệ khóa bí mật cho người dùng. Việc mở rộng  khóa là một chiều nên không thể suy ngược lại giá trị của khóa K khi biết được các giá trị của khóa mở rộng. Đây cũng chính là một đặc điểm nổi bật của thuật toán RC5.

Thuật toán mở rộng cho khóa K của người sử dụng thành một tập gồm 2(r+1) các khóa trung gian. Các khóa trung gian này được điền vào một bảng khóa mở rộng S. Do vậy, S là một bảng của t = 2(r+1) các giá trị nhị phân ngẫu nhiên được quyết định bởi khóa K. Nó sử dụng hai hằng số lý tưởng được định nghĩa :

Pw = Odd ((e - 2)2w)

Qw  = Odd ((0/- 1)2w
Trong đó : 

e = 2.178281828459... (dựa trên số logarithms tự nhiên)

0/ = 1.618033988749... (tỉ lệ vàng)

Odd (x) là số nguyên lẻ gần x nhất

Một số giá trị khác :

t = 2(r + 1) : số phần tử của bảng khóa mở rộng S.

u = w/8 : u là số lượng các byte của khối w

c = b/u

Quá trình mở rộng khóa bao gồm các bước sau:

+
Bước 1 :


Chép khóa bí mật K[0,...,b-1] vào mảng L[0,...,c-1].

Thao tác này sử dụng u byte liên tục nhau của khóa K để điền vào cho L theo thứ tự từ byte thấp đến byte cao. Các byte còn lại trong L được điền vào giá trị 0.


Trong trường hợp b = c = 0, chúng ta sẽ đặt c về 1 và L[0] về 0.

+
Bước 2 :

Khởi tạo mảng S với một mẫu bit ngẫu nhiên đặc biệt, bằng cách dùng một phép tính số học module 2w được quyết định bởi hằng số lý tưởng PW và Qw.


S[0] = Pw 


For i = 1 to t - 1 do


S[i] = S[i-1] + Qw 

+
Bước 3 :




Trộn khóa bí mật của người sử dụng vào mảng L và S.





A = B = 0 





i = j = 0





v = 3 * max{c,t}





For s=1 to v do {






A = S[i] = (S[i] + A + B) <<<3






B = L[j] = (L[j] + A + B) <<< (A + B)






i = (i + 1) mod (t)






j = (j + 1) mod (c)





}

Lưu ý rằng: hàm mở rộng khóa là một chiều, do vậy không dễ dàng tìm ra khóa K từ S.

Thuật toán mở rộng :


Input : khóa b được nạp và mảng c phần tử L[0,...,c-1]


Số vòng lặp r


Output : mảng khóa S[0,...,2r + 1]

	S[0] = Pw

For i = 1 to t - 1 do

             S[i] = S[i - 1] + Qw
A = B = 0

i = j = 0

V = 3 * max {c, t}

For s = 1 to v do {

               A = S[i] = (S[i] + A + B) <<< 3

               B = L[j] = (L[j] + A + B) <<< (A + B)

               i = (i + 1) mod (t)

               j = (j + 1) mod (c)

}


B.3.
Quá trình mã hóa

Thuật toán sẽ mỗi lần mã hóa trên hai khối w bit, giả sử là A và B. Và sau quá trình mã hóa sẽ cho ra hai khối đã được mã hóa A' và B'.

Ban đầu A sẽ được cộng với giá trị khóa mở rộng S[0] và B sẽ được cộng với S[1]. Sau đó quá trình mã hóa sẽ thực hiện biến đổi A dựa vào giá trị của B bằng các phép toán Xor và quay tròn trái. Tiếp tục giá trị này sẽ được cộng tiếp với giá trị khóa mở rộng S[2]. Kết quả này được dùng để tiếp tục biến đổi giá trị của B giống như trên. Toàn bộ quá trình này sẽ được thực hiện r lần. Kết quả cuối cùng ở bước r sẽ là giá trị đã được mã hóa A', B'.

Quá trình mã hóa và giải mã có thể được minh họa như sau :
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Hình 3.6: Sơ đồ mã hóa và giải mã với RC5
Thuật toán mã  hóa:

Input : giá trị gốc được lưu trữ trong hai khối w-bit A, B

Số vòng lặp r


w-bit khóa vòng lặp S[0,...,2*r + 1]


      
Output : giá trị mã được lưu trong hai khối w-bit A', B'

	A = A + S[0]

B = B + S[1]

For i = 1 to r do {

               A = ((A XOR B) <<< B) + S[2i]

               B = ((B XOR A) <<< A) + S[2i + 1]

}

A' = A

B' = B


Thuật toán giải mã :

Quá trình giải mã chính là quá trình đi ngược lại quá trình mã hóa để có được cái giá trị gốc.

Thuật toán giải mã như sau :

Input : giá trị mã được lưu trữ trong hai khối w-bit A', B'


Số vòng lặp r


w-bit khóa vòng lặp S[0,...,2r + 1]

           Output : giá trị giải mã được lưu trong hai khối w-bit A, B

	For i = r downto 1 do {

                    B' = ((B' - S[2i + 1]) >>> A') XOR A'

                    A' = ((A' - S[2i]) >>> B' XOR B'

}

B = B' - S[1]

A = A' - S[0]


B.4.
Đánh giá 

Thám mã RC5 :

+
Theo kết quả đánh giá độ an toàn của các thuật toán thì RC5 với 12 vòng lặp và mã hóa khối 64-bit thì cung cấp độ an toàn tương đương với thuật toán DES khi thử với phương pháp giả mã, 244 cho RC5 và 243 DES.

Bảng mô tả số thao tác cần thực hiện để thám mã RC5 mã hóa 64 bit 

	Số vòng lặp
	4
	6
	8
	10
	12
	14
	16
	18

	Thám mã Differential (với thông tin nguồn được chọn)
	27
	216
	228
	236
	244
	252
	261
	>


+
Khi số vòng lặp lên đến 18 thì việc thám mã trên lý thuyết là không thể thực hiện được (do đòi hỏi khoảng 2128 thao tác cho khối 64 bit). Do việc tăng thêm số vòng lặp là tăng thêm độ an toàn cho RC5. Người ta nhận xét rằng RC5 với 16 vòng lặp và mã hóa khối 64 bit có thể cung cấp độ an toàn rất tốt để chống lại các thuật toán thám mã.

Ưu điểm :

+
RC5 là một thuật toán mã hóa khối với tốc độ nhanh được thiết kế cho việc sử dụng dễ dàng cho cả phần cứng lẫn phần mềm.

+
 RC5 là một thuật toán được tham số hóa với : một biến mô tả kích thước khối, một biến cho số vòng quay, và một cho chiều dài khóa.

+
 RC5 thì rất đơn giản : cơ chế mã hóa dựa trên ba toán tử chính : cộng, exclusive-or và quay. Vì thế, RC5 dễ cài đặt và phân tích hơn các thuật toán mã hóa khối khác.

+
Một đặc điểm nỗi bật khác của RC5 là các thao tác quay sử dụng chặt chẽ các dữ liệu phụ thuộc với nhau nhằm tránh được các phép thám mã tuyến tính và vi phân.

+
 Cơ chế mở rộng khóa của RC5 là một chiều. Do vậy các hacker khó có thể phục hồi lại khóa chính ngay cả khi đã xác định được bộ khóa mở rộng.

+
 Mỗi quá trình mã hóa và giải mã của RC5 được thực hiện trên hai khối w bit do vậy có thể tăng tốc độ mã hóa.

Khuyết điểm :

Trên thực tế cho đến năm 1998 thì chưa có cách thám mã nào có thể giải mã được RC5. Tuy nhiên một vài nghiên cứu lý thuyết đã cung cấp một vài cách thám mã có thể thực thi. Họ dựa vào đặc điểm là số lượng vòng lặp trong RC5 thì không phụ thuộc vào tất cả các bit trong một khối. Bên cạnh đó RC5 được thiết kế rất đơn giản do cơ chế mã hóa chỉ dựa vào các phép toán cộng, exclusive-or và quay.

3.4.4.
Cơ chế mã hóa RC6

A.
Giới thiệu

RC6 là một cải tiến của RC5, được thiết kế để giải quyết các yêu cầu về một chuẩn mã hóa cao cấp AES (Advanced Encryption Standard). Giống như RC5, RC6 sử dụng những vòng lặp. Đặc điểm mới của RC6 là chúng mã hóa một lần 4 khối w bit thay vì 2 khối của RC5, và sử dụng các phép tính tích các số nguyên như phép toán cộng các nguyên tố...

B.
Thuật toán

B.1.
Định nghĩa các giá trị

RC6 được xác định như RC6-w/b/r trong đó :

w : kích thước khối cần được mã hóa (giá trị chuẩn là 32 bit, ngoài ra ta có thể chọn 16 hay 64 bit).


r : số vòng lặp (giá trị từ 0,1,...,255)

b : chiều dài khóa theo byte (0 đến 255)




Các giá trị thường dùng là : w = 32, r = 20, còn chiều dài khóa có thể 16, 24, hay 32 byte.


Đối với tất cả các biến, các thao tác RC6-w-r-b trên khối w-bit sử dụng các toán tử cơ bản sau:


a + b : phép cộng module 2w

a - b : phép trừ module 2 w

a xor b : phép toán xor


a x b : phép nhân module 2w
a <<< b : phép toán quay trái a sang trái ít nhất log2w bit của b

a >>> b : phép toán quay phải a sang phải ít nhất log2w bit của b

B.2.
Mở rộng khóa

Tương tự như RC5, RC6 cũng sử dụng cơ chế mở rộng khóa để đảm bảo an toàn và tăng thêm sự phức tạp. Tuy nhiên trong thuật toán RC6 thì khóa K của người sử dụng được mở rộng thành một tập hợp gồm 2(r + 2) và lưu vào bảng S. Do vậy, S là một mảng của t = 2(r + 2) các số ngẫu nhiên nhị phân được quyết định bởi khóa K. Nó sử dụng hai hằng số lý tưởng được định nghĩa :

Pw = Odd ((e -2)2w)

Qw = Odd ((0/ - 1)2w)

Trong đó : 

e = 2.178281828459... (dựa trên số logarithms tự nhiên)

0/ = 1.618033988749... (tỉ lệ vàng

Odd (x) là số nguyên lẽ gần x nhất

Một số giá trị khác :


t = 2(r + 2) : số phần tử của bảng khóa mở rộng S.


u = w/8 : u là số lượng các byte của khối w


c = b/u

Quá trình mở rộng khóa bao gồm các bước sau:

Bước 1 :

-
Chép khóa bí mật K[0,...,b-1] vào mảng L[0,...,c-1].
-
Thao tác này sử dụng u byte liên tục nhau của khóa K để điền vào cho L, theo thứ tự từ byte thấp đến byte cao. Các byte còn lại trong L được điền vào giá trị 0.
-
Trong trường hợp b = c = 0, chúng ta sẽ đặt c về 1 và L[0] về 0.

Bước 2 :

-
Khởi tạo mảng S với một toán tử ngẫu nhiên đặc biệt, bằng cách dùng một phép tính số học module 2w được quyết định bởi hằng số lý tưởng PW và Qw.

S[0] = Pw 


For i = 1 to t - 1 do


S[i] = S[i-1] + Qw 

Bước 3 :

-
Trộn khóa bí mật của người sử dụng vào mảng L và S.


A = B = 0 


i = j = 0


v = 3 * max{c, 2r + 4}


For s = 1 to v do {


A = S[i] = (S[i] + A + B) <<<3


B = L[j] = (L[j] + A + B) <<< (A + B)


i = (i + 1) mod (t)

j = (j + 1) mod (c)



}

-
Lưu ý rằng hàm mở rộng khóa là một chiều do vậy không dễ dàng tìm ra khóa K từ S.

Thuật toán mở rộng :
Input : khóa b được nạp và mảng c phần tử L[0,...,c-1]


Số vòng quay r


Output : mảng khóa S[0,...,2r + 3]

	S[0] = Pw

For i = 1 to 2r + 3 do

             S[i] = S[i - 1] + Qw
A = B = 0

i = j = 0

v = 3 * max {c, t}

For s = 1 to v do {

               A = S[i] = (S[i] + A + B) <<< 3

               B = L[j] = (L[j] + A + B) <<< (A + B)

               i = (i + 1) mod (t)

               j = (j + 1) mod (c)

}


Thuật toán mã  hóa:
Input : giá trị gốc được lưu trữ trong bốn khối w-bit A, B,C, D


Số vòng lặp r


w-bit khóa vòng lặp S[0,...,2*r + 3]

Output : giá trị mã được lưu trong bốn khối w-bit A', B', C', D'

Thuật toán :

	B = B + S[0]

D = D + S[1]

For i = 1 to r do {

                t = (B x (2B + 1)) <<< lgw
                u = (D x (2D +1)) <<< lgw
                A = ((A XOR t) <<< u) + S[2i]

                C = ((C XOR u) <<< t) + S[2i + 1]

                (A, B, C, D) = (B, C, D, A)

}

A = A + S[2r +2]

C = C + S[2r + 3]

(A', B', C', D') = (A, B, C, D)


Thuật toán giải mã :

Quá trình giải mã chính là quá trình đi ngược lại quá trình mã hóa để có được cái giá trị gốc.

Thuật toán giải mã như sau :

Input : giá trị mã được lưu trữ trong bốn khối w-bit A', B', C', D'


Số vòng lặp r


w-bit khóa vòng lặp S[0,...,2r + 3]

Output : giá trị giải mã được lưu trong bốn khối w-bit A, B, C, D

	C' = C' - S[2r + 3]

A' = A' - S[2r + 2]

For i = r to 1 do {

                (A', B', C', D') = (D', A', B', C')

                u = (D' x (2D' + 1)) <<< lgw
                t = (B' x (2B' +1)) <<< lgw
                C' = ((C' - S[2i + 1]) >>> t) XOR u

                A' = ((A' - S[2i] >>> u) XOR t

                (A, B, C, D) = (B, C, D, A)

}

D' = D' - S[1]

B' = B' - S[0]

(A, B, C, D) = (A', B', C', D')


B.3.
Một số Phiên bản

B.3.1
RC6-I-NFR

Phiên bản này thì hàm f(x) = x(2x + 1) được thay thế bằng hàm f(x) = x và không sử dụng việc quay các giá trị (Fixed Rotation FR) lgw bit.

Input : giá trị gốc được lưu trữ trong bốn khối w-bit A, B, C, D.



Số vòng lặp r.



w-bit khóa vòng lặp S[0,...2*r + 3]

Output : giá trị mã được lưu trong 2 khối w-bit A', B', C', D'.

Thuật toán :

	B = B + S[0]

D = D + S[1]

For i = 1 to r do {

                 t = B

                 u = D

                 A = ((A XOR t) <<< u) + S[2i] 

                 C = ((C 0/ u) <<< t) + S[2i + 1]

                 (A, B, C, D) = (B, C, D, A)

}

A = A + S[2r + 2]

C = C + S[2r + 3]

(A', B', C', D') = (A, B, C, D)


B.3.2.
RC6-NFR

Phiên bản RC6-NFR không sử dụng vòng quay.

	B = B + S[0]

D = D + S[1]

For i = 1 to r do {

                 t =  (B x (2B + 1))

                 u = (D x (2D + 1))

                 A = ((A 0/ t) <<< u) + S[2i])

                 C = ((C 0/ u) <<< t) + S[2i + 1])

                 (A, B, C, D) = (B,C, D, A)

}

A = A + S[2r + 2]

C = C + S[2r + 3]

(A', B', C', D') = (A, B, C, D)


B.3.3.
RC6-I

Phiên bản RC6-I thì hàm f(x) = x(2x + 1) được thay thế bằng hàm số f(x) = x

	B = B + S[0]

D = D + S[1]

For i = 1 to r do {

                 t = B <<< lgw

                 u = D <<< lgw

                 A = ((A 0/ t) <<< u) + S[2i])

                 C = ((C 0/ u) <<< t) + S[2i + 1])

                 (A, B, C, D) = (B,C, D, A)

}

A = A + S[2r + 2]

C = C + S[2r + 3]

(A', B', C', D') = (A, B, C, D)


B.4.
Đánh giá 

Thám mã RC6 :

+
Bảng dưới đây tổng kết chi phí cho việc thám mã RC6 theo cách tiếp cận vi phân và tuyến tính. Ở đây tính trên RC6 sử dụng 20 vòng lặp.

+
Nếu dùng cách vét cạn khóa K với b-byte với một bảng khóa mở rộng S[0,...43] thì cần min{28b, 21048} thao tác. Do vậy, với kích thước khóa được xác định trong AES thì việc giải mã bằng cách vét cạn thì dường như không thể thực thi.

	
	Số vòng lặp

	Kỹ thuật thám mã
	8
	12
	16
	20
	24

	Vi phân
	256
	2117
	2190
	2238
	2299

	Tuyến tính
	247
	283
	2119
	2155
	2191


So sánh độ an toàn các phiên bản của RC6 :

Bảng sau mô tả chi phí cho thuật toán thám mã vi phân :

	
	Số vòng lặp

	Phiên bản
	8
	12
	16
	20
	24

	12RC6=I=NFR
	222
	232
	245
	266
	276

	RC6-I
	223
	234
	247
	269
	280

	RC6-NFR
	228
	247
	261
	284
	2103

	RC6
	256
	2117
	2190
	2238
	2299


Ưu điểm :

Do RC6 được phát triển từ RC5 nên sẽ có tất cả những ưu điểm của RC5. Bên cạnh đó, RC6 còn có một số đặc tính sau :

+
RC6 tăng thêm sự phức tạp của quá trình mã hóa và giải mã bằng cách sử dụng các phép toán : cộng, trừ, nhân, exclusive-or, quay trái và quay phải.

+
Một số đặc điểm nổi bật khác của RC6 so với RC5 là thao tác quay sử dụng chặt chẽ các dữ liệu phụ thuộc và được thao tác trên tất cả các bit.

+
Tăng thêm độ an toàn của thuật toán bằng cách tăng số phần tử trong bảng khóa mở rộng là 2(r + 2) thay vì 2(r + 1) đối với RC5 (với r là số vòng lặp).

+
Mỗi quá trình mã hóa và giải mã của RC6 được thực hiện trên 4 khối w bit. Do vậy, RC6 có thể tăng tốc độ mã hóa đồng thời cũng tăng thêm sự phức tạp.

+
Với những ưu điểm trên, RC6 được chọn vào danh sách một trong năm ứng cử viên lọt vào vòng chung kết của chuẩn mã hóa dữ liệu cao cấp AES (Advanced Encryption Standard).

3.4.5.
Cơ chế mã hóa AES

Thuật toán mã hóa khối Rijndael được thiết kế để sử dụng cho các thao tác đơn giản trên toàn byte. Bên cạnh đó, thuật toán cũng cung cấp tính uyển chuyển được yêu cầu cho các ứng cử viên AES - đó là cả kích thước khóa lẫn kích thước khối cần mã hóa có thể được chọn bất kỳ các giá trị 128, 192 hoặc 256 bit.

Để mã hóa khối dữ liệu bằng Rijndael, trước tiên thi hành thao tác Add Round Key (thao tác XOR một khóa con với khối dữ liệu). Tiếp theo, thực hiện một số vòng lặp chính. Số vòng lặp chính trong Rijndael như sau :

+
9 nếu cả khối cần mã hóa và khóa có cùng chiều dài là 128 bits.

+
11 nếu  hoặc khối dữ liệu hay khóa là 192 bits, và không cái nào có kích thước lớn hơn 192 bits.

+
13 nếu hoặc khối dữ liệu hay khóa có chiều dài 256 bits.

Vòng lặp chính bao gồm các bước :

-
ByteSub (Substitution Byte) : mỗi byte của khối được thay thế bằng một giá trị khi qua một S-box.

-
ShiftRow (Shift Rows) : đây là quá trình chuyển đổi các dòng.

-
MixColumn (Multiply columns) : thi hành quá trình nhân ma trận, khi này mỗi cột được nhân với ma trận M4x4.

-
AddRoundKey (Xored by key): quá trình này chỉ đơn giản XOR khóa con cho kết quả của vòng hiện hành.

Vòng cuối cùng chỉ thi hành việc chuyển đổi :

ByteSub

ShiftRow

AddRoundKey

Toàn bộ quá trình mã hóa của AES có thể được minh họa như sau :
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Hình 3.7: Sơ đồ mã hóa và giải mã với AES

3.5.
Cơ chế mã hóa khóa công khai

3.5.1.
Cơ chế mã hóa RSA

A.
Mô tả

Thuật toán mã hoá RSA do ba  nhà toán học Ron Rivest, Adi Shamir và Len Adleman tại đại học MIT cùng thực hiện vào năm 1977 và được công bố vào năm 1978. Thuật toán được đặt tên là RSA (Rivest – Shamir – Adleman) được thiết kế theo hệ thống mã công khai.

Sự khác biệt giữa một hệ thống mã bí mật với một hệ thống mã công khai là hệ thống mã công khai dùng hai khóa khác nhau để mã hóa và giải mã. Do đó, một  bộ mã công khai sẽ bao gồm hai khóa: một khóa giành cho người mã hóa, thường được công khai và khóa còn lại dùng cho người giải mã, thường được giữ bí mật. Mặc dù, hai khóa đó thực hiện các thao tác ngược nhau và có liên quan với nhau, nhưng phải làm sao để không thể suy ra khóa bí mật từ khóa công khai.

Để thực hiện được ý đồ trên Rivest, Shamir và Adleman đã đề ra một phương pháp dựa trên nhận xét: có thể dễ dàng sinh ra hai nguyên tố lớn và nhân chúng lại với nhau nhưng rất khó khăn khi muốn phân tích thừa số cho tích của chúng. 

Các bước thực hiện giải thuật RSA như sau:
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Hình 3.8: Sơ đồ mã hóa và giải mã với RSA
Vấn đề cốt yếu của giải thuật RSA là hai số nguyên tố p và q, hai số này cần phải được giữ bí mật tuyệt đối. Mặt khác, có thể tính được khóa bí mật D nếu phân tích được n thành hai số nguyên tố p và q. Song, điều đó là không khả thi vì nếu  dùng thuật toán phân tích thừa số nhanh nhất của Schroeppel thì cũng phải cần đến S bước tính toán để phân tích n thành p và q, với S được tính:  S = exp[(ln n) ln(ln n)]1/2.

B.
Định nghĩa các giá trị

Phát sinh khoá :



- Chọn p, q là 2 số nguyên tố



- Tính N : N = p * q



- Tinh  phi(n): phi(n) = (p -1) (q - 1)



- Chọn e: USCLN[E,phi(n)] = 1



- Tính d: d = E-1mod phi(n)



- Khóa public: KU = {e,N}



- Khóa private: KR = {d,N}



Mã hoá:



Bản tin gốc: P 



Bản mã: C = Pe (mod n)



Giải mã: 



Bản tin mã: C



Bản tin giải mã: P = Cd (mod n) 

Mặc dù các hệ thống mã công khai khắc phục được nhược điểm phân phối khóa phải được giữ một cách an toàn. Tuy nhiên, khi công khai các khóa dùng để mã hóa lại nảy sinh vấn đề một người nào đó giả danh sử dụng để mã hóa các thông báo gởi đến bên nhận làm họ không thể phân biệt được thông báo đó là hợp lệ hay không. Có một số phương pháp giải quyết vấn đề này mà điển hình là cơ chế chữ ký số.
3.5.2.
Nghi thức trao đổi khóa Diffie-Hellman

Nghi thức Diffie-Hellman không cung cấp cơ chế mã hóa với khóa công khai. Mục tiêu của nghi thức này là khởi tạo và trao đổi khóa an toàn giữa hai thành phần qua một kênh không an toàn mà có thể sử dụng với cơ chế mã hóa quy ước. Nghi thức này còn có thể gọi là nghi thức trao đổi khóa.

Tuy nhiên, không có giá trị thực sự được trao đổi bởi vì khóa được khởi tạo một cách ngẫu nhiên.

Các tham số (p,q) (lưu ý : các tính toán bfên dưới đều được module cho p)

p là một số tố lớn (ví dụ khoảng 512 bit).


g  € Zp-1 là một khởi tạo của Z​*p
1.
 A chọn một số nguyên ngẫu nhiên x, tính X = gx  và gửi X cho B

2.
 B chọn một số nguyên ngẫu nhiên y, tính Y = gy và gửi Y cho A


3.
 A tính K = Yx trong khi B tính K =Xy
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Nghi thức Trao đổi Diffie-Hellman





Rõ ràng nếu A và B làm đúng theo nghi thức trên, cuối cùng họ sẽ tính ra cùng khóa K với K = gxy. Nghi thức này cũng đảm bảo tính bí mật của khóa K. Bởi vì cho biết X và Y rất khó để tìm tính được K = Xloggy
PHẦN 4
HÀM BĂM VÀ CHỮ KÝ SỐ


4.1.
Khái quát

Chứng thực là thủ tục kiểm tra thông tin nhận được xuất phát từ đúng nguồn gởi và không bị thay đổi nội dung. Ngoài ra trong nhiều trường hợp, cần kiểm chứng cả thời gian truyền thông tin. Chữ ký số là phương pháp kiểm chứng bao gồm cả việc chống lại sự mạo danh hay phủ nhận của cả bên gởi lẫn bên nhận.

4.2.
Hàm băm

4.2.1.
MD5(Message Digest 5)

A.
Khái niệm
MD5 (Message Digest) được phát triển bởi giáo sư Rinaldl Rivest, ông đã nghiên cứu khá cận thận để khám phá sự thật và tìm ra một thông tin mới về việc mã hóa và ông đã đề xuất MD5 vào năm 1991. MD5 nhận vào một một thông điệp với chiều dài tùy ý và sản sinh ra một dấu tay hoặc hay dữ liệu được nén lại có chiều dài 128 bit (MD). Thuật toán này không được khả thi, khi hai thông điệp có cùng thông điệp rút gọn thì không tìm ra được hai thông điệp ban đầu.

MD5 được áp dụng cho hầu hết các ứng dụng chữ ký điện tử với một file quá lớn phải được nén lại an toàn trước khi mã hóa bằng private key. Trong việc mã hóa công khai như RSA, MD5 được thiết kế chạy khá nhanh trên các máy 32 bit và không yêu cầu thay thế (S-box) lớn nào. MD5 là một phiên  bản mở rộng từ MD4, MD5 chạy chậm hơn MD4 về mặt tốc độ nhưng được thiết kế cẩn thận hơn và có tính bảo mật hơn MD4. MD5 thực sự có hoàn toàn chính xác không ? Đây là một câu hỏi và được trả lời từ những nhà viết code, họ đã xem xét và kiểm tra lại thuật toán và khẳng định tính an toàn về MD5. Tuy nhiên, MD5 không được kiểm tra thường xuyên và cho đến năm 2004 người ta đã khẳng định sự suy yếu của MD5.

B.
Mô tả thuật toán

Giả sử rằng, có một thông điệp là (b bit) và chúng ta ao ước là tìm được một giá trị băm (hay nén). Ở đây, b bit là số tùy ý nhưng không là số âm, có thể là số 0 và không cần thiết là bội số của 8, là số lớn tùy ý. Chúng ta hình dung rằng các bit thông điệp được viết lại như sau: m0, m1, … m(b-1) .

Theo sau đây là 5 bước của quá trình băm 1 thông điệp :
Bước 1 : 

Thêm các bit đệm (Append Padding Bit)

Thông điệp được mở rộng với chiều dài là giá trị khi lấy 448 mod 512. Điều này, thông điệp được mở rộng là 64 bit. Bước này luôn được thự hiện dù là chiều dài có là giá trị của 448 mod 512 hay không. Trong tất cả các giá trị, ít nhất là một bit và nhiều nhất là 512 bit được thêm vào. Việc thêm vào được tiến hành như sau : đầu tiên 1 bit được thêm vào thông điệp và kế đó là các bit 0 để chiều dài sau cùng của thông điệp là 448 mod 512.

Bước 2 : 

Thêm vào chiều dài

b là chiều dài của thông điệp trước khi thêm vào các bit được lưu trữ trong 64 bit và không thể lớn hơn 264 bit. Với 64 lưu trữ, b được chia làm 2 từ 32 bit được thêm vào thông điệp theo một trình tự từ thấp vào trước, một thông điệp sau khi qua bước 1 và thêm b vào sẽ có chiều dài chính xác là bội số của 512 bit. Tương đương thông điệp này là bội số của 16 từ 32 bit. M[0,…N-1] ký hiệu cho các từ của thông điệp với N là bội số của 16 từ.

Bước 3 : 
Khởi tạo cùng đệm MD 

Với một vùng đệm gồm 4 từ (A, B, C, D) được sử dụng để tính giá trị băm MD. Mỗi từ A, B, C, D là 4 thanh ghi 32 bit, các thanh ghi này được khởi tạo bởi các giá trị sau theo hệ số thập lục phân, các byte thứ tự thấp trước lớn sau.

MD5 Message-Digest Algorithm            April 1992

       

word A: 01 23 45 67

       

word B: 89 ab cd ef

         

word C: fe dc ba 98

   

word D: 76 54 32 10

Bước 4 : 

Xử lý thông điệp theo khối 16 từ

Đầu tiên, chúng ta cần định nghĩa 4 hàm hỗ trợ mà giá trị vào là 3 từ 32 bit và sinh ra kết quả  là từ 32 bit F(X, Y, Z) …



F(X,Y,Z) = XY v not(X) Z

         

G(X,Y,Z) = XZ v Y not(Z)

         

H(X,Y,Z) = X xor Y xor Z

        

I(X,Y,Z) = Y xor (X v not(Z))

Trong  mỗi bit vị trí F đựơc thực thi như điều kiện đầu tiên nếu X kế đó là Y và sau là Z. Một hàm F có thể được định nghĩa việc dùng + thay thế cho v khi XY và not(X)Z và sẽ không bao giờ có 1 s. Nó được quan tâm và chú ý hơn nếu bit của X,Y,Z là độc lập và không tuân theo ai, mỗi bit của F(X, Y, Z) sẽ mang tính độc lập và không tuân theo gì cả. Còn hàm G, H, I cũng như hàm F. Khi thực thi nhiều bit song song sẽ sản sinh ra giá trị từ bit của X, Y và Z. Trong cùng một cách thức nếu như bit X và Z thì độc lập và không phụ thuộc. Khi đó, mỗi bit của G(X, Y, Z), H(X, Y, Z) và Y(X, Y, Z) sẽ độc lập và không phụ thuộc, chú ý rằng  H là bit ….. “ xor ”  hay  “party” hàm của giá trị vào.

Bước này sử dụng bảng gồm 64 phần tử T[0, …., 63] được khởi tạo từ hàm sin, T[i] ký hiệu cho phần tử thứ I của bảng và bằng abs’--------------------  ở đây i là hằng số radian.

/* Process each 16-word block. */

 
  For i = 0 to N/16-1 do

    
 /* Copy block i into X. */

    

 For j = 0 to 15 do

      


 Set X[j] to M[i*16+j].

    


 end /* of loop on j */

   
  /* Save A as AA, B as BB, C as CC, and D as DD. */

     

 AA = A

    

 BB = B

Bước 5 : 

Giá trị băm (kết quả)

Giá trị băm được lưu trong 4 thanh ghi A, B, C, D. Nghĩa là chúng ta bắt đầu với byte thấp nhất của A và kết thúc với byte cao nhất của D. Sự hoàn tất này đã mô tả được MD5.

B. Khuyết điểm thuật toán
Vào năm 1993, Bert DenBoer và Antoon Bosseloers tìm ra pseudi – collison cho MD5 mà được làm từ 2 thông điệp giống nhau với 2 tập hợp khác nhau của giá trị ban đầu. Hdobler Tina từ sự bắt đầu không có xung đột với sự lựa chọn giá trị ban đầu là IV
Việc tấn công của chúng ta có thể tìm ra nhiều sự va chạm thực tế mà bao gồm cả hai thông điệp 1024 bit với giá trị gốc ban đầu IV của MD5 .

4.2.2.
SHA

A.
Khái niệm

SHA là phần được sử dụng cho DSA như một phần quan trọng trong DSS và bất cứ khi nào SHA là phần ứng dụng cho một tổ chức. Cho một thông điệp có chiều dài 2^64 bit thì SHA sản sinh ra một thông điệp mới với chiều dài 160 bit được gọi là MD. MD là phần dùng chung của một chữ ký cho một thông điệp.

SHA được thiết kế có thuộc tính theo sau:

SHA là sự tính toán không tim ra được thông điệp mà đúng với MD đã cho, hoặc tim ra hai thông điệp khác nhau mà sản sinh một MD giống nhau.
B. 
Mô tả thuật toán
1.  Định nghĩa chuỗi bit và hằng số :

Theo sau là những ký hiệu quan hệ biểu diễn chuỗi số sẽ được sử dụng 

Một số có cơ số 16 bit là phần tử của tập hợp 

(0, 1, ……. 9,   A,  ……….,   F)



      Một số có cơ số thì được biểu diễn với 4 bit …… 




Ví dụ  :  7 = 0111,   A = 1010

Một từ như là 32 bt có thể diễn tả một cách trình tự của 8 cơ số 16 : theo như chuyển đổi một từ từ 8 cơ số 16 trong mỗi chuỗi 4 bit thì sự chuyển đổi này là một số có cơ số 13 được mô tả như trên . ví dụ :

1010 0001 0000 0011 1111 1110 0010 0011 = ẢFE23

Một số nằm giữa 0 và 232 – 1 bao gồm việc biểu diễn như một từ ít nhất 4 bit của số nguyên thì được biểu diễn. Ví dụ : 

291 = 28 + 25 + 21 + 20 = 256 + 32 + 2 + 1



     Và được biểu diễn theo số có cơ số là 00000123 . 

Một khối (block) thì bằng chuổi 512 bit . và 1 lock (e, g , … B) được biểu diễn theo trình tự 16 bit .

2. Thao tác trên từ :

Theo sau là những thao tác được áp dụng trên từ

Bit wise logical word operations :



X AND Y  =  bitwise logical "and" of  X and Y.

     

 X OR Y   =  bitwise logical "inclusive-or" of X and Y.

      

X XOR Y  =  bitwise logical "exclusive-or" of X and Y.

    

 NOT X    =  bitwise logical "complement" of X.



Example:

             

 01101100101110011101001001111011

       

   XOR   01100101110000010110100110110111

             

  --------------------------------

         

   =   00001001011110001011101111001100

Thao tác X + Y được dịnh nghĩa như sau : 

Từ X và Y được biểu diễn số nguyên x và y. Ở đây,  0 <= x < 232 và 0 <= y < 232. Cho số thực n và m lấy n mod m phần còn dư được chia ra n bởi m Z = (x + y) mod 232.

Phần bên trái dịch chuyển nó bởi sn (X). Tại đây, X là từ và n là số nguyên với 0 <= n < 32 được định nghĩa :

Sn (X) = ( X << n ) or ( X >> 32 – n ). 

3. Thông điệp đệm ( Message Padding ) :

SHA1 được sử dụng để băm những thông điệp hay file dữ liệu nhận vào. Thông điệp hay file dữ liệu phải cẩn trọng trước khi đưa về bit string. Chiều dài của một thông điệp là số bit trong một thông điệp, nếu thông điệp rỗng thì chiều dài là 0. Nếu số bit trong thông điệp là bội số của 8 thì chúng ta có thể biểu diễn thông điệp trong cơ số 16 (hex). Kết quả của thông điệp đệm là tổng chiều dài của thông điệp đệm bội số 512. SHA-1 liên tục xử lý các khối 512 bit để tính thông điệp rút gọn. Nhìn chung, a “1” theo sau bởi m “0” theo sau bởi 64 bit số nguyên thì thêm vào phần cuối của thông điệp đệm có chiều dài là 512 n 64  bit số nguyên là chiều dài của thông điệp gốc. Thông điệp đệm khi này là sự tính toán của SHA-1 như n 512 bit khối.

 a. “1” được thêm vào :


Ví dụ :



Message là 01010000  → Padded → 010100001

b. “0” là số thêm vào :

Thông điệp gốc là : 


001100001  01100010  01100011  01100100  01100101

Sau bước a :


01100001  01100010  01100011  01100100 011001011

Khi 1 là 40 , số của bit ở bên trên là 41 và 407 “0” là số đệm bây giờ tổng của chúng là 448 .



      61626364 65800000 00000000 00000000

         


00000000 00000000 00000000 00000000

         


00000000 00000000 00000000 00000000

         


00000000 00000000.

Chứa đựng từ biểu diễn theo 1 số của bit trong thông điệp gốc. Nếu 1 < 232  khi đó đầu tiên từ là tất cả đều là 0, đêm vào 2 từ cho thông điệp đệm

 
Ví dụ  : 


 Suppose the original message is as in (b).  Then l = 40

      (note that l is computed before any padding).  The two-word

      representation of 40 is hex 00000000 00000028.  Hence the final

      padded message is hex

         61626364 65800000 00000000 00000000

         00000000 00000000 00000000 00000000

         00000000 00000000 00000000 00000000

         00000000 00000000 00000000 00000028.

      The padded message will contain 16 * n words for some n > 0.

      The padded message is regarded as a sequence of n blocks M(1),

      M(2), first characters (or bits) of the message.

4. Hàm và hằng số sử dụng :

Trình tự cú pháp của hàm băm là f (0) …… f (79) là được sử dụng trong SHA-1. Mỗi hàm f (t) , với 0 <= t <=79. Hoạt động trên các từ 32 bit B, C, D được định nghĩa như sau :

Cho từ B , C , D


(t;B,C,D) = (B AND C) OR ((NOT B) AND D)         ( 0 <= t <= 19)

      f(t;B,C,D) = B XOR C XOR D                        (20 <= t <= 39)

      f(t;B,C,D) = (B AND C) OR (B AND D) OR (C AND D)  (40 <= t <= 59)

      f(t;B,C,D) = B XOR C XOR D                        (60 <= t <= 79).

5. Tính giá trị hàm băm : 


Phương thức đã cho bên dưới đây sẽ sinh ra giá trị băm. Mặc dù thuật toán thứ 2 lưu trữ 64 từ 32 bit, có thể kéo dài thời gian hoạt động do việc tăng tính phức tạp tại nơi xác định trong việc tính toán cho -------- trong bước (c). Ngoài ra, còn những phương pháp tính toán khác cũng cho ra kết quả giống nhau.

5.1 Phương pháp 1 : Thêm bit vào thông điệp.


Việc băm là quá trình tính toán đã được sử dụng thông điệp đệm mô tả ở phần trên.


Việc tính toán dùng 2 vùng đệm, mỗi vùng đệm chứa 5 từ 32 bit và một chuỗi 80 từ 32 bit. Các từ của vùng đệm 5 từ đầu ký hiệu là A , B , C , D , E. Các từ của vùng đệm trong 5 từ thứ 2 ký hiệu H0, H1, H2, H3, H4. Các từ của chuổi 80 từ đầu ký hiệu là W (0), W (1), W (2), W (79). Một vùng đệm TEMP chứa duy nhất từ được dùng.


Đề tạo ra thông điệp rút gọn, các khối 16 từ (M1 , M2) …..  M(n) được xử lý theo thứ tự. Việc xử lý mới M (i) bao gồm 80 bước. Trước khi xử lý bất kỳ khối nào. H​i được khởi động theo hệ thập lục phân như sau:

US Secure Hash Algorithm 1 (SHA1)      September 2001

   Before processing any blocks, the H's are initialized as follows: in

   hex,

      H0 = 67452301

      H1 = EFCDAB89

      H2 = 98BADCFE

      H3 = 10325476

      H4 = C3D2E1F0.

   Now M(1), M(2), ... , M(n) are processed. To process M(i), we

   proceed as follows:

      a. Divide M(i) into 16 words W(0), W(1), ... , W(15), where W(0)

         is the left-most word.

      b. For t = 16 to 79 let

         W(t) = S^1(W(t-3) XOR W(t-8) XOR W(t-14) XOR W(t-16)).

      c. Let A = H0, B = H1, C = H2, D = H3, E = H4.

      d. For t = 0 to 79 do

         TEMP = S^5(A) + f(t;B,C,D) + E + W(t) + K(t);

         E = D;  D = C;  C = S^30(B);  B = A; A = TEMP;

      e. Let H0 = H0 + A, H1 = H1 + B, H2 = H2 + C, H3 = H3 + D, H4 = H4

         + E.

   After processing M(n), the message digest is the 160-bit string

   represented by the 5 words

         H0 H1 H2 H3 H4.

5.2  Phương pháp :

Phương pháp ở trên giả sử chuỗi W (0) , …. , W (79) được lưu như một mảng 80 từ 32 bit. Điều này, có hiệu quả theo quan điểm tối ưu thời gian thực thi bởi vì các vị trí xác định của W (t - 3)  …  W (t - 16) ở bước b dễ dàng tính được. Nếu không gian lưu trữ được chú trọng thì W (t) được biểu diễn như một hàng đợi xoay vòng. Hàng đợi này bao gồm một --------- 160 từ 32 bit W (0) …. W (15). Trong trường hợp này theo hệ thập lục phân ta đặt MASK = 0000000F Khi đó việc xử lý W (i) như sau :

a. Divide M(i) into 16 words W[0], ... , W[15], where W[0] is the

         left-most word.

      b. Let 

              A = H0, 

              B = H1,

              C = H2, 


D = H3,


 E = H4.

      c. For t = 0 to 79 do

         s = t AND MASK;

         if (t >= 16) W[s] = S^1(W[(s + 13) AND MASK] XOR W[(s + 8) AND

         MASK] XOR W[(s + 2) AND MASK] XOR W[s]);

         TEMP = S^5(A) + f(t;B,C,D) + E + W[s] + K(t);

         E = D; D = C; C = S^30(B); B = A; A = TEMP;

      d. Let



 H0 = H0 + A, 


 H1 = H1 + B, 


 H2 = H2 + C,


 H3 = H3 + D, 


 H4 = H4 + E.

 Sample Message và  Message Digest :

This appendix is for informational purposes only and is not required to meet the standard. 
Let the message be the ASCII binary-coded form of "abc", i.e., 

01100001 01100010 01100011. 
This message has length l = 24. In step (a) of Section 4, we append "1". In step (b) we append 423 "0"s. In step (c) we append hex 00000000 00000018, the 2-word representation of 24. Thus the final padded message consists of one block, so that n = 1 in the notation of Section 4. 

C.
Khuyết điểm
Trong năm 2005 giáo sư XiaoyonWang công bố hàm băm SHA-1 đã bị tấn công, với những cải tiến gần đây, chính bởi sự tấn công này mà không ít người đang trong đợi những cải tiến mới hơn nhằm khắc phục sự tấn công đó. Theo ước tính có khoảng 263 quá trình hoạt động đã bị tấn công, nhưng đúng hơn là 280 quá trình hoạt động của SHA-1 hay là 160 bit cho giá trị băm. Điều này là số quá lớn cho quá trình tính toán và không một ai chúng ta hiểu biết được về điều này. Cho đến khi thuật toán của giáo sư Wangs đã tìm ra được lổ  hổng của SHA-1 nhưng với con số 263 là con số xác thực cho những người tấn công. NIST đã chấp nhận ý kiến của giáo sư đã tìm ra điểm chính yếu của SHA-1 để cho những kẻ tấn công nhắm vào đó. NIST đã có những cuộc thỏa luận khẩn cấp vào ngày 31-08-2005 và đã chấp nhận ý kiến của giáo sư Wangs về sự tấn công này, việc tấn công này nhắm vào những ứng dụng trên chử ký số bao gồm cả chứng nhận và dấu ấn. 

Một thông điệp trong chờ tổ chức thứ hai ký nhận và tổ chức thứ ba xác nhận,  những ứng dụng của việc làm này muốn có một phương án tốt nhằm khắc phục sự công kích này.

Chung quy là bây giờ chúng ta hãy cẩn thận là điều đầu tiên, chúng ta nên chuyển tiếp nhanh sang công nghệ mới hơn nhằm khắc phục sự tấn công này. Những người tấn công SHA-1 thì chung quy họ cũng chỉ sử dụng những kỷ thuật chung nhưng mạnh hơn SHA-1, hay nói cách khác đi đó là SHA-2, về thực tế SHA-2 là chưa có và có thể nó sẽ có trong tương lai.

4.3.
Chữ ký số

4.3.1.
Giới thiệu

Kỹ thuật chữ ký số hay chữ ký điện tử là kỹ thuật sử dụng kỹ thuật số để mô phỏng chữ ký bằng tay. Kỹ thuật số được dùng để xác định người đã tạo ra và chịu trách nhiệm với thông tin mà người đó ký vào. Kỹ thuật chữ ký số gồm 2 phần : thuật toán ký tên và thuật toán xác nhận và kiểm tra chữ ký. Theo kỹ thuật này thì chỉ có người tạo ra thông điệp mới có thể ký tên và tất cả mọi người đều có thể kiểm chứng chữ ký. Mô hình chữ ký số cũng giống như mô hình mã hóa công khai. Do vậy, thuật toán RSA có thể được áp dụng để xây dựng chữ ký số. Hiện nay, có 3 thuật toán chữ ký số thông dụng là chữ ký RSA, chữ ký Elgamal và chữ ký DSS (Digital Signature Standard).

4.3.2.
Yêu cầu chữ ký số

Các yêu cầu chữ ký số (chữ ký điện tử) cần :

-
 Chữ ký phải dựa vào thông điệp ký.

-
 Chữ ký phải chứa vài thông tin quan trọng duy nhất đối với người gởi để ngăn chặn sự giả mạo.

-
 Dễ dàng tạo ra chữ ký điện tử.

-
 Dễ dàng nhận diện và xác nhận chữ ký điện tử.

-
 Không dễ dàng giả mạo một chữ ký điện tử.

Để có thể tạo ra và sử dụng chữ ký số ta cần phải sử dụng một hàm băm để rút gọn một thông điệp có chiều dài bất kỳ thành một giá trị. Gía trị này có thể được sử dụng để kiểm tra sự toàn vẹn của thông tin. 

4.3.3. Đặc điểm chữ ký số

+

Tính xác nhận: một chữ ký điện tử đảm bảo rằng chính người ký là người tạo ra nó.
+

Tính an toàn: không thể làm giả chứ ký nếu như không biết thông tin bí mật để tạo chữ ký.
+

Không thể dùng lại: một chữ ký điện tử không thể dùng cho một tài liệu khác

+

Không thể phủ nhận: một khi người ký không thể phủ nhận chữ ký đó.

+

Tính hiệu quả: ký và xác nhận nhanh chóng dễ dàng.

4.3.4.
Khuyết điểm của chữ ký số

Khi công nhận một chữ ký số, một lời khuyên cho bạn với với sự tồn tại của publickey. Nhưng bạn sẻ hiểu như thế nào nếu publickey là không đúng? Nếu bạn không cho lập tức một publickey vào trong bảo mật thì bạn không chắc chắn puplickey là đúng. Chứng thực số sẽ cố gắng(Digital certificates) giải quyết những vấn đề này, việc đồng nhất một publickey vào trong là cách không thể giải được, chúng ta sẽ sử dụng certificates vào đồng nhất biến.
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5.1.1.
 Mô hình ứng dụng
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Hình 5.1: Mô hình tổng thể hệ thống
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Hình5.2: Thao tác tổ chức thứ ba
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Hình5.3: Thao tác của nhà cung cấp
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Hình 5.4: Thao tác của khách hàng
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Hình 5.5: Sơ đồ thao tác của tổ chức thứ ba
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Hình 5.6: Sơ đồ thao tác của khách hàng
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Hình 5.7: Sơ đồ thao tác của nhà cung cấp
5.1.2. Sơ đồ lớp:
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5.2. Các bước sử dụng chương trình ứng dụng:
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Hình 5.2.1: Trang chính
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Hình 5.2.2: Khách hàng đăng nhập
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Hình 5.2.3: Danh sách các công ty
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Hình 5.2.4: Danh sách mặt hàng
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Hình 5.2.5: Hóa đơn
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Hình 5.2.6: Hóa đơn đặt hàng
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Hình 5.2.7: Thông báo giao dịch thành công
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Hình 5.2.8 Tạo mới tài khoản khách hàng
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Hình 5.2.9: Nhà cung cấp đăng nhập
[image: image28.jpg]CONGTY TNHH TITAN

§ WA GIAUSD Them mit hang
(quat may 120 ' e
upsKintax 450 Moamithing
asdew 12300 Quan I khang
masass MainBoard ASUS 845 ,

Sivamét hang
Thot





Hình 5.2.10: Trang nhà cung cấp
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Hình 5.2.11: Xóa mặt hàng
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Hình 5.2.12: Sửa mặt hàng
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Hình 5.2.13: Thêm mặt hàng
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Hình 5.2.14: Đăng ký cho nhà cung cấp
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Hình 5.2.15: Nhà quản trị
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Hình 5.2.16: Quản lý khách hàng
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Hình 5.2.17: Quản lý nhà cung cấp
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Hình 5.2.18: Quản lý tài khoản
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Hình 5.2.19: Quản lý hóa đơn
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Hình 5.2.20: Tạo tài khoản cho nhà quản trị



PHẦN 6
KẾT LUẬN

6.1.
Vấn đề đạt được và chưa đạt được trong luận văn
6.1.1. Vấn đề đạt được


Thực hiện được giao dịch mua bán cơ bản qua mạng.

Bảo mật được tất cả thông tin giao dịch.


Tránh phủ nhận, bác bỏ thông qua mô hình chữ ký điện tử.
6.1.2.  Vấn đề chưa đạt được


Chưa giải quyết được server cho từng nhà cung cấp.

Hệ thống sẻ tắt nghẻn khi có nhiều giao dich xảy ra đồng thời.

Giao diện chưa mang tính phục vụ thương mại.

Chưa cập nhật dữ liệu từ file soạn thảo trước.
6.2.
 Những khó khăn trong quá trình làm luận văn
Để đồng nhất mô hình ứng dụng cho luận văn nên đã có những việc tranh luận gây gắt trong nhóm. Những khó khăn về cơ sở dữ liệu không được đồng bộ, cách hiểu về mô hình ứng dụng khó đưa ra được sơ đồ lớp.
6.3.
Hướng phát triển

Về việc chữ ký số đã xuất hiện nhiều khuyết điểm, trong khi hai hàm băm được dùng nhiều nhất để tạo chữ ký số cũng đã bị tấn công. Vì lẽ đó ứng dụng chữ ký số vào trong TMĐT là vấn đề đang cần quan tâm chú ý nhiều hơn. Hiện nay SHA-2 đã ra đời và so với SHA-1 thì SHA-2 là phiên bản mới cải thiện cho SHA-1 nhưng thực chất người ta chưa dùng đến SHA-2 vì chưa tin vào tính năng bảo mật của SHA-2. Chính vì vậy cần đưa chứng thực số vào trong úng dụng giao dich là điều cần thiết và cặp nhật SHA-2 khi được một tổ chức chuyên gia bảo mật khẳng định tính năng an toàn bảo mật của SHA-2.
Nên viết bằng Web Application sẽ phục vụ tốt hơn trong vấn đề kinh doanh thương mại. Tuy nhiên vấn đề bảo mật phải được đặt lên hàng đầu.
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